BOY TE CONG HOA XA HQI CHU NGHIA VIET NAM

TRUNG TAM THONG TIN Déc 1ap - Tw do - Hanh phiic
Y TE QUOC GIA
S6: 1002 /TTYQG-HTATTT Ha N¢i, ngay 21 thang 8 nam 2026

V/v moi giri bao gia cung cap dich vu
Danh gia an toan thong tin cho mét so6 h¢
thong thong tin tai Trung tam dir liéu B

Y té

Kinh guri: Cac don vi, doanh nghiép trong linh vuc cong nghé thong tin

Dé ¢6 co so xay dung du toan nhi€ém vy, lam can cu lap thuyét minh va du toan
kinh phi cho hoat dong Panh gi4 an toan thong tin cho mot sb hé thong thong tin tai
Trung tim dit liéu BO Y té, Trung tdm Thong tin y té Qudc gia kinh moi cac don vi
¢ ning lyc, quan tAm giri bao gia cung cap dich vu Panh gia an toan thong tin véi
cac ndi dung sau:

I. Thong tin vé nhiém vu va yéu cau k§y thuat

1. Tén nhi¢m vu: Panh giad an toan thong tin cho mat sb hé théng thong tin tai
Trung tam dir licu BO 'Y té

2. Chu dau tu: Trung tAm Théng tin y té Qudc gia

3. Pia diém thyc hién: Trung tim Thong tin y té Qudc gia, ngd 135/1 Phd Nui
Trac, phuong Giang Vo, TP. Ha Noi

4. Yéu cau chi tiét tai phu luc 01 kém theo cong vin nay.
IL. Yéu ciu ddi v6i bao gia

1. Bao gia

- B4o gia theo mau tai Phy lyc 02 dinh kém céng vin nay.

- Gi4 chao di bao gém gia dich vu, cac loai thué, phi theo quy dinh ctia phap
luat.

2. Thoi han hiéu luc ctia bao gia

- Bao gia ¢o hiéu luc trong vong 60 ngay ké tir han cudi ciing ndp bao gia
I11. Thoi gian va phwong thire tiép nhan bao gia

1. Thoi han tiép nhéan bao gia

Tt ngay thong bao dén 16h00 ngay 28/8/2026



2. Hinh thirc tiép nhan bao gia

- Ban quét (scan ddu d6) qua email: thaont.cntt@moh.gov.vn/
trthd.cntt@moh.gov.vn.

- Ban ctng (diu do) tai dia chi: Phong Ha ting va An toan thong tin mang, tang
5, Trung tim Thong tin y té Qudc gia, Ngd 135/1 Nui Tric, phuong Giang V3, TP.
Ha Noi.

Tran trong./.

Noi nhén: KT. GIAM bOC
- Nhur trén; HO GIAM DOC
- Giam dbc (dé b/c);
- Cac Pho Giam dbc (dé biét);
- Phong HTKH, KHTC (dé p/h);
-Luu VT, HTATTT.

Dinh Hai Long



Phu luc 01

CHI TIET DICH VU PANH GIA AN TOAN THONG TIN CHO MQT SO
HE THONG THONG TIN TAI TRUNG TAM DU LIEUBOQ Y TE

(Kém theo congvin s61002/TTYOG-HTATTT ngay 21 thang 8 ndm 2026
ciia Trung tdm Théng tin y té Quéc gia)

1. N¢i dung

Thue dich vu “Panh gid an toan thong tin cho mot sb hé théng thong tin tai
Trung tdm dir liéu Bo Y t&”.

2. Quy mo

Thuc hién kiém tra, ddnh gia an toan thong tin va ra quét 16 hong bao mat doi
vO1 cac hé théng, dich vu cong nghé thong tin tai Trung tam dit licu BO Y té.

Du kién danh gia 8 nén tang s y té, hé thong thong tin, CSDL y té du kién (hé
thong c6 thé thay d6i do nhu cdu cta chu dau tu va don vi lién quan):

+ Nén tang hd tro tu van, kham chita bénh tir xa;

+ Céng Thong tin dién tdt BOY té;

+ Hé théng Co s6 dir liéu sinh san;

+ Trung tAm diéu hanh thong minh (IOC) BO Y té;

+ Hé théng thong tin bao cdo cuia Bo'Y té;

+ Hé théng dich vu cong Cuc Quan ly Kham, chita bénh;

+ Hé théng dich vu cong Cuc Quan 1y y dugc cb truyén (8 tha tuc hanh chinh);
+ Hé théng dich vu cong Cuc Ha tﬁng trang thiét bi y té.

3. Cong viéc thuc hién

Viée kiém tra, danh gia an toan thong tin dugc thuc hién nham xac dinh thuc
trang bao dam an toan thong tin ctia hé thong thong tin, phat hién cac diém yéu, 18
hong bao mat, nguy co mat an toan thong tin va dé xuat phuong an khic phuc, bao
dam hé théng thong tin van hanh 6n dinh, an toan theo quy dinh. Viéc danh gia an
toan thong tin dugc thuc hién trén co so:

- Tuan thi quy dinh cta phap luat vé an ninh mang.
- Panh gia may chu, tmg dung, ma ngudn, CSDL.
- Banh gia doc 1ap, khach quan.

- Panh gia theo mirc d0 rui ro va anh hudng cua h¢ thong.



- Pam bao khong anh huong dén hoat dong cia hé théng dang van hanh.

Cac ndi dung danh gi4 an toan thong tin dugce xay dung can cir Luat An ninh
mang 2025 va cac quy dinh phép luat lién quan, cu thé nhu sau:

Thyc hién kiém tra, danh gid an toan thong tin dbi véi cac hé thong thong tin
tai Trung tAm dit liéu B Y té nham kip thoi phat hién cac 16 hong, diém yéu bao mat,
nguy co mat an ninh thong tin, an ninh dit lidu va tir d6 dé xuat phuong an khac phuc
nham bao dam hé théng thong tin van hanh an toan hon.

3.1..Cac hang muc chinh cin thuc hi¢n gom:

<~ Lap ké hoach thuc hién va thuc hién cac bién phap han ché rui ro, thong bao
ké hoach thyc hién.

- Thyc hién kiém tra, danh gia an toan théng tin va Bo cdo tong hop, phan tich
két qua kiém tra, danh gia, huéng dan khic phuc.

- 08 hé théng thong tin, co s¢ dit liéu (mdi hé thong thong tin can thyc hién
danh gia ma ngudn, may chu, tng dung, CSDL).

- Ra quét lai 01 1an sau khi cha quan hé théng thong bao di khic phuc 16 hong
bao mat.

- B4o céo tong hop, phan tich két qua kiém tra, danh gia, hudng din khic phuc
cac 16 hong duoc phat hién sau khi don vi phat trién phdn mém khic phuc.

3.2. Noi dung chi tiét cac hang muc cong viéc

TT Hang muc cong viéc S6 lwong | Ghi chu
hé théng

1 | Lap ké hoach thuc hién va thuc hién cac bién phap

. . 08
han che rii ro, thong bao ke hoach thuc hién

Thue hién kiém tra, danh gia an toan thong tin va

. . 5 08
lap két qua bao cao két qua lan 1

2.1 | Kiém tra dinh gid itng dung web

Thu thap thong tin, xac dinh céc bé mit tan cong

Kiém tra cau hinh an toan

Kiém tra quan ly dinh danh




TT

Hang muc cong viéc

S6 lwong
hé thong

Ghi chu

Kiém tra co ché xac thuc

Kiém tra phan quyén

Kiém tra quan 1y phién

Kiém tra kiém soat dir li€u dau vao, dau ra

Kiém tra viéc xtr 1y 16i

Kiém tra mat ma, ma hoéa yéu (ki€ém tra cac co ché ma
hoa)

Kiém tra 15 hong logic nghiép vu

Kiém tra API Endpoint

Bio c4o tong hop, phan tich két qua kiém tra, danh gia,
huéng dan khic phuc cac 16 hong dugc phat hién

2.2

Kiém tra ddanh gid hé théng mdy chii dich vu

Thu thap thong tin cta cic ddi twong: Tim kiém cac
thong tin chung vé dbi tugng: dia chi IP, tén may chu,
cac thong tin hé diéu hanh

Scanning: st dung cong cu nham thu thap duoc cac
thong tin: Céac cong dich vu dang mo, dong hay filter;
Xac dinh dich vu dang chay, phién ban cta dich vy; Xac
dinh phién ban hé diéu hanh; Thir nghiém, tim kiém, ra
soat cac 16 hong dd duoc cong bé trén hé diéu hanh va
cac dich vy lién quan

Danh gia xéc thuc

Panh gia phan quyén

Danh gid qua trinh kiém tra dir liéu dau vao




TT

Hang muc cong viéc

S6 lwong
hé thong

Ghi chu

Panh gia cdu hinh ctmg hoa trén may cha dich vu (yéu
cau c6 truy cap véi toi thiéu quyén xem toan bo thong
tin trén may chu)

Ra soat, danh gia, phat hién ma doc trén may chu

B40 céo tong hop, phan tich két qua kiém tra, danh gia,
hudng dan khic phuc cac 16 hong duge phat hién.

2.3

Kiém tra danh gia ma nguon

Kiém tra quan 1y dinh danh

Kiém tra co ché xac thuc

Kiém tra phan quyén, kiém soat truy cp

Kiém tra quan 1y phién

Kiém tra kiém soat dir li€u dau vao va ma hoa dir liéu
hién thi

Kiém tra kiém soat 18i, ghi nhat ky dé ngan chin ro i
thong tin, dit 1i€u nhay cam

Kiém tra cac co ché ma hoéa yéu doi véi dir liéu nhay
cam

Kiém tra viéc quan ly Hardcoded Secrets trong ma
ngudn

Kiém tra 16 hong thu vién phu thudc bén thir 3 trong ma
ngudn

Kiém tra 16 hong logic nghiép vu

B4o céo téng hop, phan tich két qua kiém tra, ddnh gia,
huéng dan khac phuc cac 16 héng duge phat hién




TT Hang muc cong viéc S6 lwong | Ghi chu
hé thong

Kiém tra danh gia ciau hinh an toan trén hé quan tri

2.4
csdl

Kiém tra cap phat tai khoan truy cap CSDL

Kiém tra phan quyén tai khoan

Kiém tra cac dich vu mac dinh

Kiém tra hanh vi bat thudng truy xuit CSDL

Thue hién kiém tra, danh gia an toan thong tin sau
3 | khi don vi chi tri khic phuc 16 hong bio mat va lap 08
két qua bao cdo lan 2

4. Yéu cau vé niang luc, kinh nghiém va nhan sy thue hién
4.1. Yéu cau vé nang lwe, kinh nghiém

Pon vi cung cip dich vu kiém tra, danh gia an toan thong tin dugc cap phép
danh gia an ninh/an toan thong tin va cé kinh nghiém kiém tra, danh gia an toan
thong tin.

4.2. Yéu ciu vé nhin sy

- S6 luogng: Tdi thiéu 6 ngudi (BS tri 01 nhéan su chu tri).

- Trinh d6: Tét nghiép dai hoc trd 1én cic nganh dao tao vé cong nghé thong
tin hodc nganh gan dao tao vé cong nghé thong tin hodc an toan thong tin.

- Kinh nghiém:

+ C6 du tir 02 nam kinh nghiém tré 1én vé cong nghé thong tin hodc an toan
thong tin.

+ Pi tham gia tdi thiéu 01 hop dong thuc hién kiém tra danh gid an toan
thong tin hodc ¢ chung chi vé an toan thong tin nhu: CISSP/CEH/CHF1/Security/
Security+/...



Phu luc 02
MAU BAO GIA

1002
(Kem theo Cong van'so  /TTYQG-HTATTT ngay21thing8 nam 2026 cua Trung
tam Thong tin y té Quoc gia)

Khéi | Pon gia | Thanh tién

STT Néi d PVT
ordung lwong | (VNDP) | (VND)

Lap ké hoach thuc hién va
thuc hién cac bién phap han | H¢

1 X o A g £ 08
che rii ro, thong bao ké hoach | thong
thuc hién
Thue hién kiém tra, danh gi,é He

2 | an toan th(’ing’ tin vﬁ‘ lap ket th cA')r.lg 08
qua bao cao ket qua lan 1
Thue hién kiém tra, danh gia
an toan th(’ing’ tin sau k~hi do’n He

3 | vi chi tri khac phuc 10 hong P 08

thong

bao mat va lip két qua bao
c40 lan 2

Tong cong (da bao goém
VAT)

Ghi chu:
1. Pon vi bdo gia chiu trach nhiém v¢ tinh chinh xac cta bao gia.

2. Pon vi thuc hién phai bao dam bi mat tuyét d6i ddi voi toan bo thong tin, dir
lidu tiép can trong qua trinh cung cap dich vu.
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