
BỘ Y TẾ 

TRUNG TÂM THÔNG TIN  

Y TẾ QUỐC GIA 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
 

Số:           /TTYQG-HTATTT 
V/v mời gửi báo giá cung cấp dịch vụ 

Đánh giá an toàn thông tin cho một số hệ 

thống thông tin tại Trung tâm dữ liệu Bộ 

Y tế 

Hà Nội, ngày      tháng      năm 2026 

 

Kính gửi: Các đơn vị, doanh nghiệp trong lĩnh vực công nghệ thông tin 

Để có cơ sở xây dựng dự toán nhiệm vụ, làm căn cứ lập thuyết minh và dự toán 

kinh phí cho hoạt động Đánh giá an toàn thông tin cho một số hệ thống thông tin tại 

Trung tâm dữ liệu Bộ Y tế, Trung tâm Thông tin y tế Quốc gia kính mời các đơn vị 

có năng lực, quan tâm gửi báo giá cung cấp dịch vụ Đánh giá an toàn thông tin với 

các nội dung sau: 

I. Thông tin về nhiệm vụ và yêu cầu kỹ thuật 

1. Tên nhiệm vụ: Đánh giá an toàn thông tin cho một số hệ thống thông tin tại 

Trung tâm dữ liệu Bộ Y tế 

2. Chủ đầu tư: Trung tâm Thông tin y tế Quốc gia 

3. Địa điểm thực hiện: Trung tâm Thông tin y tế Quốc gia, ngõ 135/1 Phố Núi 

Trúc, phường Giảng Võ, TP. Hà Nội 

4. Yêu cầu chi tiết tại phụ lục 01 kèm theo công văn này. 

II. Yêu cầu đối với báo giá 

1. Báo giá  

- Báo giá theo mẫu tại Phụ lục 02 đính kèm công văn này. 

- Giá chào đã bao gồm giá dịch vụ, các loại thuế, phí theo quy định của pháp 

luật. 

2. Thời hạn hiệu lực của báo giá 

- Báo giá có hiệu lực trong vòng 60 ngày kể từ hạn cuối cùng nộp báo giá 

III. Thời gian và phương thức tiếp nhận báo giá 

1. Thời hạn tiếp nhận báo giá 

Từ ngày thông báo đến 16h00 ngày 28/8/2026 
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2. Hình thức tiếp nhận báo giá 

- Bản quét (scan dấu đỏ) qua email: thaont.cntt@moh.gov.vn/ 

trihd.cntt@moh.gov.vn. 

- Bản cứng (dấu đỏ) tại địa chỉ: Phòng Hạ tầng và An toàn thông tin mạng, tầng 

5, Trung tâm Thông tin y tế Quốc gia, Ngõ 135/1 Núi Trúc, phường Giảng Võ, TP. 

Hà Nội. 

Trân trọng./. 

Nơi nhận: 

- Như trên; 

- Giám đốc (để b/c); 

- Các Phó Giám đốc (để biết); 
- Phòng HTKH, KHTC (để p/h); 

- Lưu VT, HTATTT. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

[daky] 

 

 

 

Đinh Hải Long 
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Phụ lục 01 

CHI TIẾT DỊCH VỤ ĐÁNH GIÁ AN TOÀN THÔNG TIN CHO MỘT SỐ 

HỆ THỐNG THÔNG TIN TẠI TRUNG TÂM DỮ LIỆU BỘ Y TẾ 

 (Kèm theo công văn số        /TTYQG-HTATTT ngày      tháng     năm 2026 

của Trung tâm Thông tin y tế Quốc gia) 

 

1. Nội dung 

Thuê dịch vụ “Đánh giá an toàn thông tin cho một số hệ thống thông tin tại 

Trung tâm dữ liệu Bộ Y tế”. 

2. Quy mô 

Thực hiện kiểm tra, đánh giá an toàn thông tin và rà quét lỗ hổng bảo mật đối 

với các hệ thống, dịch vụ công nghệ thông tin tại Trung tâm dữ liệu Bộ Y tế.  

Dự kiến đánh giá 8 nền tảng số y tế, hệ thống thông tin, CSDL y tế dự kiến (hệ 

thống có thể thay đổi do nhu cầu của chủ đầu tư và đơn vị liên quan): 

+ Nền tảng hỗ trợ tư vấn, khám chữa bệnh từ xa;  

+ Cổng Thông tin điện tử Bộ Y tế;  

+ Hệ thống Cơ sở dữ liệu sinh sản;  

+ Trung tâm điều hành thông minh (IOC) Bộ Y tế;  

+ Hệ thống thông tin báo cáo của Bộ Y tế;  

+ Hệ thống dịch vụ công Cục Quản lý Khám, chữa bệnh;  

+ Hệ thống dịch vụ công Cục Quản lý y dược cổ truyền (8 thủ tục hành chính);  

+ Hệ thống dịch vụ công Cục Hạ tầng trang thiết bị y tế. 

3. Công việc thực hiện 

Việc kiểm tra, đánh giá an toàn thông tin được thực hiện nhằm xác định thực 

trạng bảo đảm an toàn thông tin của hệ thống thông tin, phát hiện các điểm yếu, lỗ 

hổng bảo mật, nguy cơ mất an toàn thông tin và đề xuất phương án khắc phục, bảo 

đảm hệ thống thông tin vận hành ổn định, an toàn theo quy định. Việc đánh giá an 

toàn thông tin được thực hiện trên cơ sở:  

- Tuân thủ quy định của pháp luật về an ninh mạng. 

- Đánh giá máy chủ, ứng dụng, mã nguồn, CSDL. 

- Đánh giá độc lập, khách quan.  

- Đánh giá theo mức độ rủi ro và ảnh hưởng của hệ thống.  
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- Đảm bảo không ảnh hưởng đến hoạt động của hệ thống đang vận hành. 

Các nội dung đánh giá an toàn thông tin được xây dựng căn cứ Luật An ninh 

mạng 2025 và các quy định pháp luật liên quan, cụ thể như sau:  

Thực hiện kiểm tra, đánh giá an toàn thông tin đối với các hệ thống thông tin 

tại Trung tâm dữ liệu Bộ Y tế nhằm kịp thời phát hiện các lỗ hổng, điểm yếu bảo mật, 

nguy cơ mất an ninh thông tin, an ninh dữ liệu và từ đó đề xuất phương án khắc phục 

nhằm bảo đảm hệ thống thông tin vận hành an toàn hơn. 

3.1. Các hạng mục chính cần thực hiện gồm: 

- Lập kế hoạch thực hiện và thực hiện các biện pháp hạn chế rủi ro, thông báo 

kế hoạch thực hiện. 

- Thực hiện kiểm tra, đánh giá an toàn thông tin và Báo cáo tổng hợp, phân tích 

kết quả kiểm tra, đánh giá, hướng dẫn khắc phục. 

- 08 hệ thống thông tin, cơ sở dữ liệu (mỗi hệ thống thông tin cần thực hiện 

đánh giá mã nguồn, máy chủ, ứng dụng, CSDL). 

- Rà quét lại 01 lần sau khi chủ quản hệ thống thông báo đã khắc phục lỗ hổng 

bảo mật. 

- Báo cáo tổng hợp, phân tích kết quả kiểm tra, đánh giá, hướng dẫn khắc phục 

các lỗ hổng được phát hiện sau khi đơn vị phát triển phần mềm khắc phục. 

3.2. Nội dung chi tiết các hạng mục công việc 

TT Hạng mục công việc Số lượng 

hệ thống 

Ghi chú 

1 Lập kế hoạch thực hiện và thực hiện các biện pháp 

hạn chế rủi ro, thông báo kế hoạch thực hiện 
08 

 

2 
Thực hiện kiểm tra, đánh giá an toàn thông tin và 

lập kết quả báo cáo kết quả lần 1 
08 

 

2.1 Kiểm tra đánh giá ứng dụng web   

 Thu thập thông tin, xác định các bề mặt tấn công   

 Kiểm tra cấu hình an toàn   

 Kiểm tra quản lý định danh   
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TT Hạng mục công việc Số lượng 

hệ thống 

Ghi chú 

 Kiểm tra cơ chế xác thực   

 Kiểm tra phân quyền   

 Kiểm tra quản lý phiên   

 Kiểm tra kiểm soát dữ liệu đầu vào, đầu ra   

 Kiểm tra việc xử lý lỗi   

 
Kiểm tra mật mã, mã hóa yếu (kiểm tra các cơ chế mã 

hóa) 

  

 Kiểm tra lỗ hổng logic nghiệp vụ   

 Kiểm tra API Endpoint   

 
Báo cáo tổng hợp, phân tích kết quả kiểm tra, đánh giá, 

hướng dẫn khắc phục các lỗ hổng được phát hiện 

  

2.2 Kiểm tra đánh giá hệ thống máy chủ dịch vụ    

 

Thu thập thông tin của các đối tượng: Tìm kiếm các 

thông tin chung về đối tượng: địa chỉ IP, tên máy chủ, 

các thông tin hệ điều hành 

  

 

Scanning: sử dụng công cụ nhằm thu thập được các 

thông tin: Các cổng dịch vụ đang mở, đóng hay filter; 

Xác định dịch vụ đang chạy, phiên bản của dịch vụ; Xác 

định phiên bản hệ điều hành; Thử nghiệm, tìm kiếm, rà 

soát các lỗ hổng đã được công bố trên hệ điều hành và 

các dịch vụ liên quan 

  

 Đánh giá xác thực   

 Đánh giá phân quyền   

 Đánh giá quá trình kiểm tra dữ liệu đầu vào   

tri
hd

.tt
yq

g_
H

oa
ng

 D
an

g 
Tr

i_
21

/0
8/

20
26

 1
7:

51
:2

5



TT Hạng mục công việc Số lượng 

hệ thống 

Ghi chú 

 

Đánh giá cấu hình cứng hóa trên máy chủ dịch vụ (yêu 

cầu có truy cập với tối thiểu quyền xem toàn bộ thông 

tin trên máy chủ) 

  

 Rà soát, đánh giá, phát hiện mã độc trên máy chủ   

 
Báo cáo tổng hợp, phân tích kết quả kiểm tra, đánh giá, 

hướng dẫn khắc phục các lỗ hổng được phát hiện. 

  

2.3 Kiểm tra đánh giá mã nguồn   

 Kiểm tra quản lý định danh   

 Kiểm tra cơ chế xác thực   

 Kiểm tra phân quyền, kiểm soát truy cập   

 Kiểm tra quản lý phiên   

 
Kiểm tra kiểm soát dữ liệu đầu vào và mã hóa dữ liệu 

hiển thị 

  

 
Kiểm tra kiểm soát lỗi, ghi nhật ký để ngăn chặn rò rĩ 

thông tin, dữ liệu nhạy cảm  

  

 
Kiểm tra các cơ chế mã hóa yếu đối với dữ liệu nhạy 

cảm 

  

 
Kiểm tra việc quản lý Hardcoded Secrets trong mã 

nguồn 

  

 
Kiểm tra lỗ hổng thư viện phụ thuộc bên thứ 3 trong mã 

nguồn 

  

 Kiểm tra lỗ hổng logic nghiệp vụ   

 
Báo cáo tổng hợp, phân tích kết quả kiểm tra, đánh giá, 

hướng dẫn khắc phục các lỗ hổng được phát hiện 

  

tri
hd

.tt
yq

g_
H

oa
ng

 D
an

g 
Tr

i_
21

/0
8/

20
26

 1
7:

51
:2

5



TT Hạng mục công việc Số lượng 

hệ thống 

Ghi chú 

2.4 
Kiểm tra đánh giá cấu hình an toàn trên hệ quản trị 

csdl 

  

 Kiểm tra cấp phát tài khoản truy cập CSDL   

 Kiểm tra phân quyền tài khoản   

 Kiểm tra các dịch vụ mặc định   

 Kiểm tra hành vi bất thường truy xuất CSDL   

3 

Thực hiện kiểm tra, đánh giá an toàn thông tin sau 

khi đơn vị chủ trì khắc phục lỗ hổng bảo mật và lập 

kết quả báo cáo lần 2 

08 

 

4. Yêu cầu về năng lực, kinh nghiệm và nhân sự thực hiện 

4.1. Yêu cầu về năng lực, kinh nghiệm 

Đơn vị cung cấp dịch vụ kiểm tra, đánh giá an toàn thông tin được cấp phép 

đánh giá an ninh/an toàn thông tin và có kinh nghiệm kiểm tra, đánh giá an toàn 

thông tin. 

4.2. Yêu cầu về nhân sự 

- Số lượng:  Tối thiểu 6 người (Bố trí 01 nhân sự chủ trì). 

- Trình độ: Tốt nghiệp đại học trở lên các ngành đào tạo về công nghệ thông 

tin hoặc ngành gần đào tạo về công nghệ thông tin hoặc an toàn thông tin. 

- Kinh nghiệm: 

+ Có đủ từ 02 năm kinh nghiệm trở lên về công nghệ thông tin hoặc an toàn 

thông tin.  

+ Đã tham gia tối thiểu 01 hợp đồng thực hiện kiểm tra đánh giá an toàn 

thông tin hoặc có chứng chỉ về an toàn thông tin như: CISSP/CEH/CHFI/Security/ 

Security+/… 
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Phụ lục 02 

MẪU BÁO GIÁ 

(Kèm theo Công văn số     /TTYQG-HTATTT ngày    tháng    năm 2026 của Trung 

tâm Thông tin y tế Quốc gia) 

 

STT Nội dung ĐVT 
Khối 

lượng 

Đơn giá 

(VNĐ) 

Thành tiền 

(VNĐ) 

1 

Lập kế hoạch thực hiện và 

thực hiện các biện pháp hạn 

chế rủi ro, thông báo kế hoạch 

thực hiện 

Hệ 

thống 
08 

  

2 

Thực hiện kiểm tra, đánh giá 

an toàn thông tin và lập kết 

quả báo cáo kết quả lần 1 

Hệ 

thống 
08 

  

3 

Thực hiện kiểm tra, đánh giá 

an toàn thông tin sau khi đơn 

vị chủ trì khắc phục lỗ hổng 

bảo mật và lập kết quả báo 

cáo lần 2 

Hệ 

thống 
08 

  

 
Tổng cộng (đã bao gồm 

VAT) 
  

  

Ghi chú:  

1. Đơn vị báo giá chịu trách nhiệm về tính chính xác của báo giá. 

2. Đơn vị thực hiện phải bảo đảm bí mật tuyệt đối đối với toàn bộ thông tin, dữ 

liệu tiếp cận trong quá trình cung cấp dịch vụ. 
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