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[bookmark: _heading=h.vvgxnomo6bbw]LỜI MỞ ĐẦU
Trong bối cảnh toàn cầu hóa và cuộc Cách mạng công nghiệp lần thứ tư đang diễn ra mạnh mẽ, chuyển đổi số trở thành xu thế tất yếu, tác động sâu sắc tới mọi lĩnh vực của đời sống kinh tế – xã hội, đặc biệt là hoạt động quản lý, điều hành và cung cấp dịch vụ công của các cơ quan nhà nước.
Đối với cán bộ, công chức, viên chức và người lao động trong cơ quan nhà nước, việc nắm bắt và làm chủ các kỹ năng số không chỉ là yêu cầu của thời đại mà còn là điều kiện tiên quyết để nâng cao hiệu quả công việc, phục vụ người dân và doanh nghiệp tốt hơn, góp phần xây dựng nền hành chính chuyên nghiệp, hiện đại và minh bạch.
Tài liệu “Phổ cập kỹ năng số dành cho cán bộ, công chức, viên chức và người lao động trong cơ quan nhà nước” được biên soạn nhằm giúp người học nhận thức rõ vai trò, tầm quan trọng của chuyển đổi số trong khu vực công, biết cách ứng dụng công nghệ và trí tuệ nhân tạo (AI) vào các quy trình nghiệp vụ, đồng thời hình thành năng lực tự học, đổi mới sáng tạo và thích ứng với môi trường làm việc số.
Tài liệu được xây dựng trên cơ sở Chương trình phổ cập kỹ năng số do Bộ Giáo dục và Đào tạo ban hành, hướng tới việc trang bị kiến thức, kỹ năng, thái độ và đạo đức số cần thiết cho đội ngũ cán bộ, công chức, viên chức trong tiến trình chuyển đổi số quốc gia.
Với cách trình bày ngắn gọn, dễ hiểu, có ví dụ thực tiễn từ môi trường hành chính – công vụ, tài liệu khuyến khích học viên “học đi đôi với hành”, chủ động thực hành trên các nền tảng số đang được sử dụng trong cơ quan, góp phần nâng cao năng suất, hiệu quả công tác và chất lượng phục vụ người dân.
Tác giả mong rằng tài liệu này sẽ trở thành nguồn học liệu thiết thực, hỗ trợ các cơ quan, tổ chức và đội ngũ cán bộ, công chức, viên chức trong hành trình chuyển đổi số toàn diện, bền vững và hiệu quả.

Bộ Giáo dục và Đào tạo
Năm 2025

[bookmark: _heading=h.hv9t2hn2o8rd]1. Thông tin tổng quan:
a. Thời lượng học: : 07 tiết (04 tiết lý thuyết, 03 tiết thực hành/mô phỏng)
b. Hình thức tổ chức dạy học: 
Trực tiếp tại cơ quan đơn vị hoặc các cơ sở giáo dục; Trực tuyến có hướng dẫn; Học qua video, tài liệu số, hoặc tự học có hỗ trợ.
c. Đối tượng học:
Cán bộ, công chức, viên chức và người lao động trong các cơ quan nhà nước
 d. Mục tiêu của chương trình:
- Hiểu được một số rủi ro thường gặp: phần mềm gián điệp, giả mạo thông tin, lừa đảo trực tuyến.
- Biết cách bảo vệ thiết bị cá nhân: khóa màn hình, mật khẩu, phần mềm diệt virus.
- Biết cách giữ bí mật thông tin: không chia sẻ mã OTP, không để lộ CMND/CCCD.
- Biết hành vi ứng xử đúng đắn khi giao tiếp qua mạng.
[bookmark: _heading=h.aip120wrvheq]

[bookmark: _heading=h.zcdud1ncji2v]2. Nội dung bài học
[bookmark: _heading=h.s1jgs5c6ngkf]2.1. Bảo vệ thiết bị
[bookmark: _heading=h.gnbjq055715v]2.1.1. Các quy tắc an toàn khi thao tác với thiết bị số
Trong bối cảnh chuyển đổi số toàn diện, thiết bị công nghệ (máy tính, điện thoại, máy tính bảng, ổ cứng di động, USB, thiết bị mạng, camera IP...) đã trở thành công cụ lao động thiết yếu của mỗi cán bộ, công chức, viên chức và người lao động trong cơ quan Nhà nước.
 Các thiết bị này lưu trữ khối lượng dữ liệu khổng lồ và nhạy cảm, bao gồm:
· Hồ sơ hành chính, tài liệu công vụ, báo cáo tài chính, công văn mật.
· Dữ liệu cá nhân của công dân: họ tên, số CCCD, mã số thuế, địa chỉ, tài khoản ngân hàng.
· Dữ liệu công việc: lịch công tác, kế hoạch nội bộ, thư điện tử, tài khoản truy cập hệ thống.
Nếu không được bảo vệ đúng cách, chỉ một sự cố nhỏ như mất điện thoại, cắm nhầm USB lạ hoặc quên khóa màn hình cũng có thể khiến toàn bộ hệ thống dữ liệu bị rò rỉ, bị mã hóa hoặc bị chiếm quyền truy cập.
 	Điều này không chỉ ảnh hưởng đến cá nhân mà còn gây tổn thất uy tín, tài chính và an ninh thông tin của cả cơ quan, tổ chức.
Vì vậy, bảo vệ thiết bị cá nhân và thiết bị làm việc chính là nền tảng của an toàn thông tin, là “lá chắn đầu tiên” trong toàn bộ hệ thống bảo mật của cơ quan Nhà nước.
Thiết bị làm việc có thể bị tấn công hoặc tổn hại theo nhiều hình thức khác nhau, thường đến từ ba nhóm nguy cơ chính:
· Nguy cơ vật lý (mất cắp, thất lạc, phá hoại)
· Thiết bị dễ bị mất hoặc đánh cắp khi mang ra ngoài, để quên tại phòng họp, căn tin, xe công hoặc phương tiện di chuyển.
· Phá hoại vật lý như làm rơi, va đập, nhiễm nước có thể dẫn đến mất dữ liệu vĩnh viễn.
· Nguy cơ kỹ thuật số (virus, mã độc, hacker tấn công)
· Cắm USB, ổ cứng hoặc thiết bị ngoại vi lạ có thể khiến máy nhiễm mã độc hoặc virus tự động kích hoạt.
· File tải từ Internet hoặc email không rõ nguồn gốc có thể chứa trojan, spyware hoặc ransomware.
· Mật khẩu yếu như “123456” hoặc “password” có thể bị bẻ khóa chỉ trong vài giây.
· Không cập nhật phần mềm khiến hacker lợi dụng lỗ hổng bảo mật để xâm nhập.
· Nguy cơ con người (chủ quan, vô ý, chia sẻ sai cách)
· Không khóa màn hình khi rời chỗ làm, dẫn đến việc người khác có thể truy cập trái phép.
· Đăng nhập tài khoản công vụ trên thiết bị cá nhân không an toàn.
· Sao chép hoặc chia sẻ tài liệu nội bộ qua các nền tảng không được cấp phép như Gmail cá nhân, Zalo, Google Drive công cộng...
· Các nguy cơ này đều có thể gây ra hậu quả nghiêm trọng:
· Rò rỉ dữ liệu mật và thông tin cá nhân.
· Gián đoạn hoạt động của hệ thống cơ quan.
· Thiệt hại về tài sản, uy tín và niềm tin của người dân đối với cơ quan Nhà nước.
Để đảm bảo an toàn cho thiết bị, mỗi cá nhân cần thực hiện đồng thời các biện pháp kỹ thuật và hành vi.
· Biện pháp kỹ thuật
· Cài đặt phần mềm diệt virus uy tín (Kaspersky, Bitdefender, ESET, Windows Defender) và bật chế độ quét tự động.
· Cập nhật hệ điều hành và phần mềm thường xuyên để vá lỗ hổng bảo mật (Windows Update, macOS Update, Android/iOS Update).
· Không cài đặt phần mềm không rõ nguồn gốc hoặc bản crack vì có thể chứa mã độc.
· Bật tường lửa (Firewall) để ngăn chặn truy cập trái phép.
· Sử dụng kết nối Internet an toàn, tránh Wi-Fi công cộng không bảo mật; nên dùng mạng 4G/5G cá nhân hoặc VPN của cơ quan.
· Mã hóa ổ đĩa hoặc thiết bị lưu trữ (BitLocker, FileVault) để bảo vệ dữ liệu trong trường hợp thiết bị bị mất.
· Biện pháp hành vi
· Không để thiết bị không giám sát ở nơi công cộng hoặc trong phòng làm việc chung.
· Luôn khóa màn hình khi rời khỏi máy tính hoặc điện thoại.
· Không chia sẻ mật khẩu hoặc thiết bị làm việc cho người khác sử dụng.
· Không cắm thiết bị ngoại vi (USB, ổ cứng, chuột) không rõ nguồn gốc.
· Không lưu thông tin công vụ trên thiết bị cá nhân nếu không có biện pháp bảo mật phù hợp.
· Tách biệt giữa thiết bị công vụ và thiết bị cá nhân để tránh lây nhiễm và mất dữ liệu.
Việc cập nhật phần mềm được ví như “tiêm vaccine” cho thiết bị để phòng ngừa lỗ hổng bảo mật.
Các hãng công nghệ thường xuyên phát hành bản vá lỗi nhằm ngăn chặn tấn công mạng.
Nếu người dùng không cập nhật kịp thời, hacker có thể dễ dàng khai thác lỗ hổng cũ để chiếm quyền kiểm soát thiết bị.
Một số lưu ý:
· Luôn bật chế độ cập nhật tự động cho hệ điều hành và các phần mềm thường dùng.
· Sử dụng phần mềm có bản quyền, tránh dùng bản bẻ khóa.
· Chỉ tải ứng dụng từ nguồn chính thức như App Store, Google Play hoặc website của nhà cung cấp.
· Xóa các ứng dụng không cần thiết hoặc không còn sử dụng để giảm nguy cơ bảo mật.
[bookmark: _heading=h.j3q08pa3hbxv]2.1.2.  Đặt mật khẩu, quản lý mật khẩu an toàn
Mật khẩu là lớp bảo vệ đầu tiên cho thiết bị và tài khoản cá nhân. Một mật khẩu yếu đồng nghĩa với việc mở toang cánh cửa cho kẻ tấn công.
Nguyên tắc đặt mật khẩu an toàn:
· Dài tối thiểu 8 ký tự, bao gồm chữ hoa, chữ thường, số và ký tự đặc biệt.
· Không sử dụng thông tin cá nhân (họ tên, ngày sinh, số điện thoại).
· Đổi mật khẩu định kỳ 3–6 tháng một lần.
· Không dùng chung mật khẩu cho nhiều tài khoản.
· Sử dụng trình quản lý mật khẩu an toàn (1Password, Bitwarden, Google Password Manager).
Xác thực hai yếu tố (2FA) là lớp bảo mật bổ sung giúp ngăn chặn truy cập trái phép ngay cả khi mật khẩu bị lộ.
Người dùng nên kích hoạt xác thực 2FA cho tài khoản email, hệ thống nội bộ, cổng dịch vụ công hoặc các nền tảng lưu trữ dữ liệu.
Ngoài ra, nên bật chế độ sinh trắc học như vân tay hoặc nhận diện khuôn mặt để tăng mức độ bảo mật và thuận tiện trong sử dụng.
Checklist 5 bước an toàn thiết bị
Bước	Nội dung hành động	Mục tiêu
1	Cập nhật hệ điều hành và phần mềm thường xuyên	Vá lỗi bảo mật, ngăn hacker khai thác
2	Đặt mật khẩu mạnh, không dùng chung	Ngăn truy cập trái phép
3	Bật xác thực hai lớp (2FA), FaceID, vân tay	Tăng độ an toàn cho tài khoản
4	Khóa màn hình khi rời chỗ làm	Bảo vệ thiết bị khỏi truy cập tạm thời
5	Không cắm hoặc sử dụng thiết bị ngoại vi lạ	Phòng tránh mã độc lây lan


[bookmark: _heading=h.uj7qw2xp3xj2]

[bookmark: _heading=h.obiyra9hbezd]2.2. Bảo vệ dữ liệu cá nhân và quyền riêng tư
[bookmark: _heading=h.111cob8nnooh]2.2.1. Các vấn đề về bảo vệ dữ liệu cá nhân, dữ liệu nhạy cảm
Trong kỷ nguyên số, dữ liệu đã trở thành tài sản quý giá nhất của mỗi cá nhân và tổ chức.
 	Mọi hoạt động trên môi trường mạng – từ việc đăng nhập, gửi email, tra cứu thông tin, sử dụng mạng xã hội, đến thực hiện giao dịch điện tử – đều tạo ra và lưu trữ dữ liệu.
Dữ liệu cá nhân là bất kỳ thông tin nào có thể dùng để xác định danh tính một cá nhân, trực tiếp hoặc gián tiếp.
	Dữ liệu nhạy cảm là một nhóm dữ liệu cá nhân đặc biệt có mức độ riêng tư cao, nếu bị lộ có thể gây ảnh hưởng nghiêm trọng đến quyền lợi, danh dự, tài chính hoặc an toàn của người đó.
Ví dụ về dữ liệu cá nhân:
· Họ và tên, ngày tháng năm sinh, giới tính.
· Số căn cước công dân, mã số thuế, địa chỉ thường trú, số điện thoại.
· Thông tin học tập, quá trình công tác, email cá nhân.
Ví dụ về dữ liệu nhạy cảm:
· Tài khoản ngân hàng, thông tin tài chính.
· Hồ sơ bệnh án, tình trạng sức khỏe.
· Thông tin định vị GPS, hình ảnh khuôn mặt, vân tay, giọng nói.
· Dữ liệu sinh trắc học, tôn giáo, quan điểm chính trị.
Việc bảo vệ dữ liệu cá nhân là trách nhiệm của mọi cá nhân trong cơ quan Nhà nước, bởi cơ quan công quyền thường nắm giữ dữ liệu công dân ở quy mô rất lớn, liên quan đến an sinh, tài chính, hộ tịch, giáo dục, và quản lý xã hội.
	Nếu dữ liệu này bị rò rỉ, hậu quả không chỉ ảnh hưởng đến người dân mà còn đe dọa an ninh quốc gia và uy tín của Nhà nước.
Để đảm bảo an toàn cho dữ liệu cá nhân, cần tuân thủ các nguyên tắc cơ bản sau:
· Chỉ thu thập dữ liệu khi thật sự cần thiết cho mục đích công việc, và phải có sự đồng ý của người liên quan.
· Sử dụng dữ liệu đúng mục đích, không chia sẻ, sao chép hoặc truyền tải cho bên thứ ba nếu chưa được phép.
· Lưu trữ dữ liệu an toàn bằng các biện pháp kỹ thuật như mã hóa, phân quyền truy cập, và bảo mật hệ thống.
· Hủy hoặc xóa dữ liệu đúng quy trình khi không còn nhu cầu sử dụng.
· Minh bạch trong việc xử lý dữ liệu, thông báo rõ cho người dùng biết dữ liệu của họ được thu thập và sử dụng ra sao.
[bookmark: _heading=h.2fhxcw9i1ofb]2.2.2. Nhận biết rủi ro từ AI đối với quyền riêng tư
Cán bộ, công chức, viên chức có thể gặp phải nhiều rủi ro khi làm việc trên môi trường số, đặc biệt là:
· Rò rỉ dữ liệu nội bộ: chia sẻ nhầm tệp chứa thông tin cá nhân hoặc tài liệu mật qua email, chat nhóm, hoặc lưu trên nền tảng không bảo mật.
· Bị tấn công lừa đảo (phishing): hacker gửi email giả mạo yêu cầu đăng nhập vào hệ thống, khiến người dùng bị đánh cắp mật khẩu và dữ liệu.
· Lộ dữ liệu do sử dụng mạng công cộng: làm việc trên Wi-Fi không bảo mật khiến tin nhắn và tệp tin bị chặn, sao chép.
· Lưu trữ dữ liệu trên thiết bị cá nhân mà không có biện pháp mã hóa, khiến thông tin bị truy cập khi thiết bị bị mất.
· Sử dụng phần mềm AI hoặc ứng dụng trực tuyến mà không đọc kỹ điều khoản quyền riêng tư, dẫn đến việc dữ liệu bị thu thập và sử dụng vào mục đích thương mại.
[bookmark: _heading=h.4brrbyhamds0]
A. Mã hóa dữ liệu (Encryption)
· Là phương pháp biến đổi thông tin sang dạng không thể đọc được nếu không có khóa giải mã.
· Mã hóa nên được áp dụng cho: tệp dữ liệu quan trọng, thiết bị lưu trữ, email công vụ và hệ thống truyền tải dữ liệu nội bộ.
· Ví dụ: ngân hàng mã hóa dữ liệu giao dịch để ngăn kẻ xấu đánh cắp thông tin tài khoản.
B. Ẩn danh và giấu thông tin (Anonymization & Masking)
· Loại bỏ các yếu tố nhận dạng cá nhân (tên, địa chỉ, số CMND) trong các báo cáo, thống kê.
· Che một phần dữ liệu nhạy cảm (ví dụ: 0903***123).
· Dùng trong các hệ thống quản lý hoặc báo cáo dữ liệu tập trung để bảo đảm quyền riêng tư.
C. Chính sách quyền riêng tư và quyền kiểm soát của người dùng
· Khi thu thập dữ liệu, cần thông báo rõ mục đích, phạm vi sử dụng, và quyền của người được thu thập.
· Người dùng có quyền đồng ý, từ chối, hoặc yêu cầu xóa dữ liệu của mình.
· Mỗi cán bộ, công chức cần đọc kỹ chính sách bảo mật khi cài đặt hoặc sử dụng bất kỳ ứng dụng, nền tảng trực tuyến nào.
D. Phân quyền và kiểm soát truy cập dữ liệu
· Chỉ những người có trách nhiệm mới được quyền truy cập hoặc chỉnh sửa dữ liệu quan trọng.
· Ghi nhật ký truy cập (log) để theo dõi hoạt động, phát hiện sớm truy cập trái phép.
E. Sao lưu dữ liệu (Backup)
· Thực hiện sao lưu định kỳ trên máy chủ nội bộ hoặc nền tảng đám mây an toàn.
· Giúp khôi phục nhanh chóng khi xảy ra sự cố mất dữ liệu, hỏng ổ cứng hoặc tấn công mạng.
Trong thời gian gần đây, các ứng dụng AI đã trở nên phổ biến và hữu ích, nhưng cũng đặt ra nhiều thách thức về quyền riêng tư và an toàn dữ liệu.
1. AI thu thập dữ liệu người dùng:
· Các nền tảng AI (như chatbot, trình tạo hình ảnh, công cụ học máy) có khả năng thu thập và phân tích khối lượng lớn dữ liệu cá nhân, bao gồm hành vi tìm kiếm, thói quen sử dụng mạng, giọng nói, hình ảnh.
· Nếu không được kiểm soát, dữ liệu này có thể bị khai thác để quảng cáo, thao túng hoặc theo dõi hành vi người dùng.
2. Rủi ro từ công nghệ Deepfake:
· Deepfake sử dụng AI để tạo ra hình ảnh, video hoặc giọng nói giả mạo, khiến người xem khó phân biệt thật – giả.
· Các sản phẩm deepfake có thể được dùng để xuyên tạc, bôi nhọ, hoặc lừa đảo tài chính (ví dụ: giả giọng lãnh đạo để yêu cầu chuyển tiền).
· Đây là mối đe dọa lớn đối với danh dự, an ninh thông tin và uy tín của cơ quan Nhà nước.
Trách nhiệm của cá nhân và tổ chức:
· Mỗi cá nhân cần nâng cao ý thức bảo mật, không chia sẻ dữ liệu cơ quan cho bên ngoài nếu chưa được phép.
· Cơ quan, đơn vị cần xây dựng quy chế bảo vệ dữ liệu nội bộ, quy định rõ quyền hạn, trách nhiệm và quy trình xử lý vi phạm.
· Tổ chức cần có chính sách bảo mật, đào tạo định kỳ, và bộ phận chuyên trách an ninh thông tin để giám sát, xử lý rủi ro kịp thời.
· Khi phát hiện sự cố rò rỉ hoặc lạm dụng dữ liệu, cần báo cáo ngay cho lãnh đạo và bộ phận an ninh mạng để có biện pháp khắc phục.
Thông điệp chính
Bảo vệ dữ liệu cá nhân không chỉ là yêu cầu pháp lý mà còn là bổn phận đạo đức và trách nhiệm nghề nghiệp của mỗi cán bộ, công chức, viên chức.
Mỗi hành động cẩn trọng – như mã hóa dữ liệu, đặt mật khẩu an toàn, hay không chia sẻ thông tin nhạy cảm lên mạng – đều góp phần bảo vệ danh dự cá nhân, uy tín cơ quan và an ninh quốc gia.
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[bookmark: _heading=h.p3bsf1450vba]2.3.1. Rủi ro sức khỏe thể chất, tinh thần khi sử dụng công nghệ số
Sự phát triển nhanh chóng của công nghệ số và việc gia tăng thời gian làm việc với máy tính, điện thoại, thiết bị di động khiến con người đối mặt với nhiều vấn đề sức khỏe mới mà trước đây ít được chú ý.
 	Đối với cán bộ, công chức, viên chức trong các cơ quan Nhà nước, việc ngồi làm việc trước màn hình liên tục từ 6–10 giờ mỗi ngày có thể gây ra những tác động tiêu cực cả về thể chất lẫn tinh thần.
Một số biểu hiện phổ biến bao gồm:
· Đau cổ, vai, gáy, đau lưng do tư thế ngồi sai hoặc ngồi lâu không vận động.
· Mỏi mắt, giảm thị lực do tiếp xúc ánh sáng xanh cường độ cao.
· Căng thẳng, mất ngủ, giảm tập trung, rối loạn giấc ngủ do làm việc quá tải hoặc chịu áp lực số lượng thông tin lớn.
· Thói quen ít vận động dẫn đến tăng cân, béo phì, rối loạn chuyển hóa, tăng nguy cơ tim mạch.
Vì vậy, bảo vệ sức khỏe trong môi trường số là yêu cầu cấp thiết, không chỉ giúp tăng hiệu suất làm việc, mà còn bảo đảm sự cân bằng giữa công việc và đời sống, góp phần hình thành văn hóa làm việc lành mạnh trong cơ quan Nhà nước.
Rủi ro về sức khỏe thể chất
· Mỏi mắt và suy giảm thị lực:
· Ánh sáng xanh từ màn hình máy tính và điện thoại gây kích thích võng mạc, làm khô và mỏi mắt.
· Làm việc lâu trong không gian kín, thiếu ánh sáng tự nhiên làm giảm khả năng điều tiết mắt.
· Sai tư thế ngồi và bệnh lý cột sống:
· Ngồi cong lưng, cúi đầu lâu, ghé sát màn hình gây tổn thương cột sống cổ và thắt lưng.
· Thiếu vận động dẫn đến thoái hóa khớp, đau cơ mãn tính.
· Rối loạn giấc ngủ và mệt mỏi:
· Làm việc ban đêm, sử dụng thiết bị điện tử ngay trước khi ngủ khiến cơ thể không sản xuất đủ melatonin – hormone giúp ngủ sâu.
· Mất ngủ kéo dài dẫn đến giảm trí nhớ, kém tập trung, ảnh hưởng hiệu quả công việc.
· Béo phì và các bệnh chuyển hóa:
· Ngồi nhiều, ăn uống không điều độ, ít vận động khiến năng lượng tích tụ, tăng mỡ nội tạng.
· Nguy cơ mắc tiểu đường, cao huyết áp và tim mạch tăng cao.
Rủi ro về sức khỏe tinh thần
Công nghệ giúp công việc nhanh hơn, nhưng cũng khiến con người dễ bị quá tải thông tin và áp lực số.
 	Một số vấn đề phổ biến:
· Stress nghề nghiệp: liên tục xử lý email, tin nhắn, báo cáo, họp trực tuyến gây mệt mỏi và căng thẳng thần kinh.
· Lệ thuộc vào thiết bị số: thường xuyên kiểm tra điện thoại, mạng xã hội, sợ bỏ lỡ thông tin (FOMO – Fear of Missing Out).
· Rối loạn cảm xúc: tiếp xúc tin tức tiêu cực, bình luận ác ý, so sánh trên mạng xã hội gây lo âu, trầm cảm.
· Giảm tương tác xã hội thật: giao tiếp qua màn hình làm suy giảm sự gắn kết và thấu hiểu trong môi trường làm việc.
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· Tư thế ngồi đúng:
· Giữ lưng thẳng, vai thả lỏng, hai chân chạm đất, màn hình ngang tầm mắt.
· Sử dụng ghế công thái học (ergonomic chair) nếu có điều kiện để giảm áp lực cho cột sống.
· Ánh sáng hợp lý:
· Ưu tiên ánh sáng tự nhiên; nếu dùng đèn, chọn ánh sáng vàng dịu.
· Tránh để màn hình phản chiếu ánh sáng trực tiếp từ cửa sổ hoặc đèn trần.
· Quy tắc 20–20–20:
· Sau mỗi 20 phút nhìn màn hình, hãy nhìn xa 20 feet (khoảng 6 mét) trong ít nhất 20 giây để thư giãn cơ mắt.
· Nghỉ ngơi và vận động:
· Mỗi giờ làm việc nên nghỉ 5–10 phút, đứng dậy vươn vai, xoay cổ, đi lại ngắn.
· Uống đủ nước, tránh lạm dụng cà phê, nước ngọt có gas.
· Kiểm tra sức khỏe định kỳ:
· Khám mắt, cột sống, huyết áp, tim mạch tối thiểu mỗi năm 1 lần.
· Tham gia các chương trình thể dục tập thể, câu lạc bộ thể thao của cơ quan.
Biện pháp bảo vệ sức khỏe tinh thần
· Thiết lập ranh giới giữa công việc và nghỉ ngơi:
· Không mang việc về nhà, không kiểm tra email hoặc tin nhắn ngoài giờ hành chính trừ khi thật cần thiết.
· Dành thời gian cho gia đình, đọc sách, hoạt động ngoài trời.
· Quản lý thời gian và thông tin:
· Lập kế hoạch làm việc cụ thể, sắp xếp ưu tiên.
· Không lạm dụng mạng xã hội, giảm thời gian “lướt tin” không cần thiết.
· Giữ tâm thế tích cực:
· Thực hành thiền, yoga, hoặc kỹ thuật hít thở sâu để giảm căng thẳng.
· Tập trung vào điều có thể kiểm soát, tránh so sánh với người khác.
· Tìm kiếm hỗ trợ khi cần:
· Sử dụng các kênh hỗ trợ như tổng đài tư vấn sức khỏe tâm thần, VNeID, hoặc các tổ công nghệ số cộng đồng.
· Báo cáo hành vi bạo lực mạng, lừa đảo hoặc bắt nạt trực tuyến qua đường dây nóng Bộ Công an hoặc Trung tâm Giám sát an toàn không gian mạng quốc gia.
Thông điệp chính
Sức khỏe thể chất và tinh thần là nền tảng của năng suất lao động.
 	Một cán bộ có sức khỏe tốt, tinh thần tích cực sẽ làm việc hiệu quả, sáng tạo và đóng góp nhiều hơn cho tổ chức.
 	Do đó, bảo vệ sức khỏe trong môi trường số không chỉ là việc chăm sóc bản thân, mà còn là trách nhiệm đối với tập thể, với xã hội và với nền hành chính hiện đại.
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Công nghệ số mang lại nhiều lợi ích trong quản lý và vận hành công việc, nhưng đồng thời cũng tạo ra thách thức lớn về môi trường.
 	Sự gia tăng của hàng tỷ thiết bị điện tử, trung tâm dữ liệu và hệ thống đám mây toàn cầu tiêu thụ lượng điện năng khổng lồ, góp phần làm tăng phát thải khí nhà kính, trong khi rác thải điện tử ngày càng nhiều và khó xử lý.
Theo báo cáo của Liên Hợp Quốc (UNEP, 2024):
· Mỗi năm thế giới thải ra hơn 50 triệu tấn rác điện tử, trong đó chỉ khoảng 20% được tái chế đúng cách.
· Các trung tâm dữ liệu toàn cầu chiếm gần 2% lượng phát thải CO₂ trên toàn thế giới.
Ở Việt Nam, số lượng thiết bị công nghệ trong cơ quan, trường học, doanh nghiệp tăng nhanh nhưng việc thu gom và tái chế vẫn còn hạn chế.
 Nếu không có giải pháp kịp thời, nền hành chính số sẽ tăng gánh nặng môi trường thay vì mang lại sự phát triển bền vững.
Các dạng tác động chính
· Tiêu hao năng lượng:
Máy tính, máy chủ, màn hình, điều hòa và thiết bị mạng hoạt động liên tục tiêu thụ lượng điện năng lớn.
· Khai thác tài nguyên:
Việc sản xuất thiết bị điện tử đòi hỏi khai thác nhiều kim loại quý hiếm (lithium, cobalt, vàng, niken), gây cạn kiệt tài nguyên và ảnh hưởng hệ sinh thái.
· Rác thải điện tử khó phân hủy:
Bo mạch, pin, linh kiện điện tử chứa kim loại nặng và hóa chất độc hại, nếu xử lý không đúng quy trình sẽ gây ô nhiễm đất, nước, không khí.
· Phát thải carbon gián tiếp:
Việc lưu trữ dữ liệu trên các trung tâm dữ liệu đám mây toàn cầu cũng tiêu tốn năng lượng và tạo ra phát thải carbon.
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· Tắt thiết bị khi không sử dụng:
· Máy tính, máy in, màn hình, máy chiếu cần được tắt hoàn toàn vào cuối ngày làm việc.
· Tránh để chế độ “standby” vì vẫn tiêu thụ điện năng.
· Giảm độ sáng màn hình và dùng chế độ tiết kiệm điện:
· Thiết lập tự động tắt màn hình sau 10 phút không hoạt động.
· Điều chỉnh độ sáng phù hợp với ánh sáng môi trường.
· Ưu tiên thiết bị đạt chứng nhận Energy Star:
· Lựa chọn sản phẩm điện tử có hiệu suất năng lượng cao, tiết kiệm điện và giảm phát thải.
· Sử dụng phần mềm quản lý năng lượng:
· Theo dõi, thống kê mức tiêu thụ điện của thiết bị trong văn phòng.
· Tự động chuyển thiết bị sang chế độ “ngủ đông” khi không hoạt động.
· Giảm sử dụng giấy và mực in:
· Tăng cường sử dụng chữ ký số, văn bản điện tử, hệ thống quản lý công việc trực tuyến.
· In hai mặt, dùng giấy tái chế khi thực sự cần thiết.
Xử lý rác thải điện tử an toàn
· Không vứt rác điện tử chung với rác sinh hoạt.
· Gửi thiết bị cũ đến các đơn vị tái chế được cấp phép, như VietCycle, GreenHub hoặc chương trình “Green IT” của Bộ Tài nguyên & Môi trường.
· Xóa toàn bộ dữ liệu cá nhân trước khi chuyển giao hoặc thanh lý thiết bị.
· Khuyến khích tái sử dụng: thiết bị còn hoạt động có thể bàn giao cho đơn vị giáo dục hoặc tổ chức xã hội có nhu cầu.
Xây dựng “văn phòng xanh – cơ quan số bền vững”
· Tối ưu hóa không gian làm việc:
· Tận dụng ánh sáng tự nhiên, trồng cây xanh trong khu vực văn phòng.
· Giảm sử dụng điều hòa, tăng cường thông gió tự nhiên.
· Dùng chung thiết bị văn phòng:
· Máy in, máy chiếu, máy scan được dùng tập trung để giảm điện năng và chi phí.
· Phát triển văn hóa làm việc xanh:
· Tuyên truyền ý thức tiết kiệm năng lượng, phân loại rác, hạn chế dùng nhựa dùng một lần.
· Tổ chức ngày “Không rác điện tử”, “Ngày không in giấy”.
· Ứng dụng công nghệ xanh:
· Triển khai hệ thống điện toán đám mây xanh (Green Cloud), tận dụng năng lượng tái tạo trong vận hành hệ thống CNTT.
· Khuyến khích sử dụng phần mềm tối ưu tài nguyên và giảm tải cho máy chủ.
Hướng tới tương lai công nghệ xanh và phát triển bền vững
Thế giới đang bước vào giai đoạn “chuyển đổi số bền vững” (Sustainable Digital Transformation) – nơi công nghệ không chỉ phục vụ con người, mà còn phải bảo vệ hành tinh.
	 Việt Nam đã và đang tham gia nhiều cam kết quốc tế về giảm phát thải, trong đó chuyển đổi số xanh là một trong những trụ cột chính.
Cơ quan Nhà nước cần đóng vai trò tiên phong:
· Áp dụng tiêu chuẩn “văn phòng xanh – chính phủ điện tử xanh”.
· Khuyến khích cán bộ sử dụng thiết bị tiết kiệm năng lượng, hạn chế in ấn, ưu tiên tài liệu điện tử.
· Tăng cường giáo dục, truyền thông về “công dân số xanh” – người sử dụng công nghệ có trách nhiệm với môi trường.
Thông điệp chính
Bảo vệ môi trường trong kỷ nguyên số không phải là nhiệm vụ của riêng ngành tài nguyên – môi trường, mà là trách nhiệm chung của toàn xã hội, trong đó mỗi cán bộ, công chức, viên chức đều có thể bắt đầu từ những hành động nhỏ.
 	Mỗi thao tác tiết kiệm điện, mỗi văn bản điện tử thay cho bản in, mỗi thiết bị được tái chế đúng cách – đều góp phần vào tương lai xanh, bền vững và có trách nhiệm của nền hành chính Việt Nam trong kỷ nguyên số.


[bookmark: _heading=h.c8lnjc5qodr]

[bookmark: _heading=h.e952vnl3l03q]3. Phiếu thực hành
[bookmark: _heading=h.zcmoa25dr5nc]Thực hành 1. HOẠT ĐỘNG THỰC HÀNH: ĐÁNH GIÁ MỨC ĐỘ CHUYỂN ĐỔI SỐ TẠI CƠ QUAN NHÀ NƯỚC
a. Mục tiêu:
· Nhận biết được các lĩnh vực hoạt động trong cơ quan Nhà nước đang chịu tác động mạnh mẽ của quá trình chuyển đổi số.
· Biết cách phân tích và đánh giá mức độ ứng dụng công nghệ số trong công tác quản lý, điều hành và phục vụ người dân tại một cơ quan, đơn vị cụ thể.
b. Chuẩn bị:
· Điện thoại hoặc máy tính có kết nối Internet.
· Một doanh nghiệp/đơn vị (có thể là nơi làm việc, cửa hàng địa phương hoặc thương hiệu bạn biết rõ).
· Bảng khảo sát chuyển đổi số (mẫu bên dưới).
c. Nội dung và quy trình thực hiện:
	Bước
	Hoạt động của người học
	Kết quả mong đợi

	Bước 1:
	Chọn một cơ quan hoặc đơn vị hành chính cụ thể (ví dụ: phòng tài chính – kế hoạch, bộ phận một cửa, trường học, trung tâm y tế, UBND phường/xã).
	Xác định đối tượng khảo sát phù hợp.

	Bước 2:
	Thu thập thông tin (qua phỏng vấn nhanh, quan sát, tra cứu website, cổng dịch vụ công) để xác định những ứng dụng công nghệ số đang được triển khai trong đơn vị đó.
	Liệt kê được các ứng dụng và nền tảng đang sử dụng (phần mềm quản lý hồ sơ, dịch vụ công trực tuyến, hệ thống quản lý văn bản, cổng thông tin nội bộ, chữ ký số...).

	Bước 3:
	Hoàn thiện bảng khảo sát dưới đây để đánh giá mức độ chuyển đổi số của cơ quan/đơn vị theo từng lĩnh vực chức năng.
	Xác định được điểm mạnh, điểm hạn chế và mức độ sẵn sàng chuyển đổi số.


Bảng khảo sát mức độ chuyển đổi số:
	Lĩnh vực hoạt động
	Có ứng dụng công nghệ?
	Ví dụ minh họa
	Đánh giá (1–5)

	Quản lý hồ sơ, văn bản và công việc hành chính
	☐ Có ☐ Không
	Phần mềm quản lý văn bản (VD: eOffice, TDOffice)
	

	Cung cấp dịch vụ công trực tuyến
	☐ Có ☐ Không
	Dịch vụ công mức độ 3, 4; tiếp nhận hồ sơ online
	

	Quản lý nhân sự và chấm công
	☐ Có ☐ Không
	Hệ thống quản lý cán bộ, máy chấm công điện tử
	

	Quản lý tài chính – kế toán
	☐ Có ☐ Không
	Phần mềm kế toán công, quản lý dự toán, quyết toán
	

	Truyền thông và tuyên truyền
	☐ Có ☐ Không
	Website cơ quan, fanpage, bản tin nội bộ
	

	Quản lý và chia sẻ dữ liệu nội bộ
	☐ Có ☐ Không
	Google Workspace, Microsoft Teams, hệ thống dùng chung
	



	Tổng điểm (tối đa 30)
	Mức độ chuyển đổi số

	25–30
	Cao

	15–24
	Trung bình

	Dưới 15
	Thấp



d. Thảo luận nhóm:
· Theo anh/chị, yếu tố nào ảnh hưởng mạnh nhất đến khả năng chuyển đổi số trong cơ quan/đơn vị được khảo sát (ví dụ: năng lực cán bộ, hạ tầng công nghệ, nguồn kinh phí, nhận thức của lãnh đạo, quy trình hành chính...)?
· Cơ quan/đơn vị đó có thể cải thiện chuyển đổi số ở lĩnh vực nào để nâng cao hiệu quả hoạt động và phục vụ người dân tốt hơn?
· Nếu anh/chị là người phụ trách chuyển đổi số của cơ quan, anh/chị sẽ ưu tiên triển khai những giải pháp nào trong 6 tháng tới?

[bookmark: _heading=h.qsljtuxyotez]Thực hành 2. PHÂN TÍCH TÁC ĐỘNG CỦA CHUYỂN ĐỔI SỐ ĐẾN NGƯỜI LAO ĐỘNG
a. Mục tiêu:
· Nhận biết được cơ hội và thách thức của cán bộ, công chức, viên chức trong bối cảnh chuyển đổi số của nền hành chính Nhà nước.
· Biết cách tự đánh giá năng lực số cá nhân để xác định điểm mạnh, điểm cần cải thiện và hướng phát triển nghề nghiệp trong môi trường làm việc số.
b. Quy trình thực hiện:
Bước 1: Trả lời bảng tự đánh giá dưới đây:
	Năng lực số
	Mô tả
	Tự đánh giá (1–5)

	Tìm kiếm và khai thác thông tin số
	Biết sử dụng hiệu quả các công cụ tìm kiếm (Google, Cổng thông tin Chính phủ, cơ sở dữ liệu nội bộ, AI hỗ trợ) để tra cứu văn bản, quy định, biểu mẫu phục vụ công việc hành chính
	

	Giao tiếp và hợp tác trực tuyến
	Sử dụng thành thạo các nền tảng trao đổi công việc như Microsoft Teams, Zoom, Zalo OA, hệ thống email công vụ; phối hợp hiệu quả trong môi trường làm việc trực tuyến.
	

	Sáng tạo nội dung số
	Có khả năng tạo, chỉnh sửa tài liệu điện tử, trình chiếu, video ngắn hoặc infographic phục vụ báo cáo, tuyên truyền, phổ biến chính sách, đào tạo.
	

	An toàn và đạo đức số
	Thực hiện đúng quy định về bảo mật dữ liệu công vụ, sử dụng tài khoản công vụ an toàn; có ý thức tôn trọng bản quyền, tránh lan truyền thông tin sai lệch.
	

	Giải quyết vấn đề bằng công nghệ
	Biết lựa chọn và ứng dụng công cụ số (Google Sheet, phần mềm nội bộ, AI, hệ thống quản lý văn bản điện tử...) để tối ưu quy trình, giảm tải thủ công, tăng năng suất công việc.
	


Bước 2: Tổng hợp điểm.
Tính điểm trung bình của 5 nhóm năng lực.
Nếu điểm trung bình dưới 3, cán bộ, công chức, viên chức cần xác định rõ những kỹ năng số còn hạn chế và lập kế hoạch bồi dưỡng phù hợp.
Mức đánh giá có thể phân loại như sau:

Điểm trung bình	Mức độ năng lực số	Nhận định
4,5 – 5,0	Rất tốt	Là người làm việc hiệu quả trong môi trường số, có thể hỗ trợ, hướng dẫn đồng nghiệp.
3,5 – 4,4	Tốt	Sử dụng thành thạo công nghệ trong hầu hết công việc.
2,5 – 3,4	Trung bình	Đã làm quen với công nghệ nhưng cần nâng cao tính chủ động và sáng tạo.
Dưới 2,5	Cần cải thiện	Chưa đáp ứng yêu cầu làm việc trong môi trường hành chính số.


Bước 3: Viết ngắn 5–7 dòng:
“Tôi có thể cải thiện năng lực số của mình bằng cách…”
[bookmark: _heading=h.kgh445uyb1y9]

[bookmark: _heading=h.ko567rikmgny]Thực hành 3. ỨNG DỤNG TRÍ TUỆ NHÂN TẠO (AI) TRONG CÔNG VIỆC HÀNG NGÀY CỦA CÁN BỘ, CÔNG CHỨC, VIÊN CHỨC
a. Mục tiêu:
· Biết lựa chọn và sử dụng công cụ AI phù hợp với tính chất công việc hành chính, quản lý, đào tạo hoặc phục vụ người dân.
· Nâng cao kỹ năng khai thác AI có trách nhiệm, đảm bảo tuân thủ các nguyên tắc đạo đức, bảo mật dữ liệu và quy định của cơ quan Nhà nước.
b. Hướng dẫn thực hiện:
	Bước
	Hoạt động
	Kết quả mong đợi

	Bước 1
	Chọn một công việc mà anh/chị thường xuyên thực hiện trong môi trường hành chính hoặc công vụ (ví dụ: soạn thảo công văn, viết báo cáo, lập kế hoạch, thiết kế thông báo, tóm tắt văn bản, tổng hợp dữ liệu, chuẩn bị bài giảng hoặc truyền thông nội bộ).
	Xác định đầu bài.

	Bước 2
	Sử dụng một công cụ AI phù hợp để hỗ trợ công việc đó, chẳng hạn:
- ChatGPT / Copilot / Gemini: soạn thảo văn bản, tóm tắt, kiểm tra lỗi, đề xuất nội dung.
- Canva AI / PowerPoint Designer / Bing Image Creator: thiết kế slide, ấn phẩm truyền thông nội bộ.
- Notion AI / Google Sheets AI: phân tích dữ liệu, lập báo cáo tự động.
	Tạo sản phẩm bằng AI.

	Bước 3
	So sánh kết quả giữa bản do AI tạo ra và bản do chính anh/chị tự làm. Đánh giá các khía cạnh: độ chính xác, thời gian hoàn thành, tính thẩm mỹ, khả năng ứng dụng.
	Đánh giá ưu/nhược điểm.

	Bước 4
	Ghi lại nhật ký học tập cá nhân với tiêu đề:: “Tôi đã học được điều gì khi sử dụng AI?”
	Rút kinh nghiệm.





[bookmark: _heading=h.4fbts4ia70bo]

[bookmark: _heading=h.1eidc9ufrku8]Thực hành 4. ĐẠO ĐỨC SỐ TRONG SỬ DỤNG AI
a. Mục tiêu:
· Nhận biết rủi ro đạo đức và pháp lý khi dùng AI trong môi trường doanh nghiệp.
· Biết áp dụng nguyên tắc an toàn và trung thực số.
b. Tình huống:
Một nhân viên dùng ChatGPT để soạn báo cáo gửi sếp, nhưng quên kiểm tra độ chính xác của thông tin. Báo cáo có lỗi, gây ảnh hưởng đến dự án.
Câu hỏi:
1. Lỗi này thuộc về công cụ AI hay người sử dụng?
2. Cần làm gì để tránh sai sót tương tự?
3. Doanh nghiệp nên có quy định gì về việc dùng AI trong công việc?
[bookmark: _heading=h.ij7ilruskusi]4. Ngân hàng câu hỏi củng cố 
[bookmark: _heading=h.t9efjd6jgu9o]I. Câu hỏi mức Nhận biết (10 câu)
Câu 1. Đâu là yếu tố quan trọng nhất khi viết một câu lệnh (prompt) hiệu quả cho AI?
A. Viết thật ngắn gọn.
B. Sử dụng từ ngữ phức tạp.
C. Cung cấp vai trò, bối cảnh và yêu cầu định dạng cụ thể.
D. Chỉ hỏi bằng tiếng Anh.
Câu 2. Khi bạn thấy một bài viết có tiêu đề "CHẤN ĐỘNG: Phát hiện..." và không ghi rõ nguồn tin, bạn nên làm gì?
A. Tin ngay và chia sẻ cho bạn bè.
B. Bình luận chỉ trích.
C. Nghi ngờ đây có thể là tin giả và kiểm tra thông tin trên các trang báo chính thống.
D. Bỏ qua và không quan tâm.
Câu 3. Theo Luật Sở hữu trí tuệ Việt Nam, hành vi nào sau đây KHÔNG phải là vi phạm bản quyền?
A. Quay phim trong rạp chiếu phim và đăng lên mạng.
B. Tự sao chép 1 bản sách để phục vụ việc học tập cá nhân, không bán lại.
C. Lấy ảnh của một nhiếp ảnh gia để in áo thun bán.
D. Dịch một cuốn sách nước ngoài và xuất bản mà không xin phép.
Câu 4. Giấy phép Creative Commons (CC) nào cho phép bạn sử dụng tác phẩm cho mọi mục đích (kể cả thương mại) miễn là ghi tên tác giả?
A. CC BY-NC (Phi thương mại)
B. CC BY-ND (Không phái sinh)
C. CC BY-SA (Chia sẻ tương tự)
D. CC BY (Ghi công)
Câu 5. Trong công cụ tự động hóa Zapier, "Trigger" có nghĩa là gì?
A. Hành động được thực hiện.
B. Kết quả của quy trình.
C. Sự kiện bắt đầu một quy trình tự động.
D. Lỗi xảy ra trong quy trình.
Câu 6. Biện pháp nào là quan trọng nhất để bảo vệ thiết bị cá nhân khỏi bị truy cập trái phép?
A. Sử dụng tài khoản công vụ và mật khẩu phức tạp.
B. Để thiết bị mở và không khóa màn hình khi không sử dụng.
C. Chia sẻ mật khẩu cho người thân.
D. Không cần cập nhật phần mềm bảo mật thường xuyên.
Câu 7. Một trong các nguyên tắc bảo mật khi sử dụng mạng xã hội là:
A. Đăng tải thông tin cá nhân mà không lo lắng.
B. Chỉ sử dụng email công vụ khi đăng ký tài khoản.
C. Không chia sẻ thông tin cá nhân dễ dàng và luôn bảo mật tài khoản.
D. Mở tài khoản và sử dụng tên giả khi đăng ký.
Câu 8. Để quản lý mật khẩu an toàn, bạn nên:
A. Sử dụng mật khẩu đơn giản, dễ nhớ.
B. Sử dụng mật khẩu giống nhau cho tất cả các tài khoản.
C. Thường xuyên thay đổi mật khẩu và không sử dụng mật khẩu mặc định.
D. Chia sẻ mật khẩu cho bạn bè khi cần thiết.
Câu 9. Mã OTP (One Time Password) là gì?
A. Mật khẩu dùng một lần được gửi qua SMS hoặc email.
B. Mật khẩu duy trì vĩnh viễn cho tài khoản của bạn.
C. Mật khẩu dùng để đăng nhập vào các tài khoản mạng xã hội.
D. Mật khẩu dùng cho các tài khoản công vụ.
Câu 10. Để tránh rủi ro lừa đảo qua AI, bạn cần:
A. Cung cấp thông tin cá nhân cho mọi ứng dụng AI.
B. Xác minh thông tin qua các công cụ xác thực như tìm kiếm hình ảnh ngược.
C. Tin tưởng tuyệt đối vào AI mà không cần kiểm tra.
D. Không cần sử dụng công cụ AI trong công vụ.
[bookmark: _heading=h.j2iblxbrpu82]II. Câu hỏi mức Thông hiểu (5 câu)
Câu 11. Để bảo vệ sức khỏe mắt khi làm việc với thiết bị điện tử, bạn nên:
A. Dùng thiết bị điện tử suốt ngày mà không nghỉ ngơi.
B. Điều chỉnh độ sáng màn hình xuống thấp.
C. Để màn hình ở khoảng cách gần với mắt.
D. Áp dụng quy tắc 20-20-20 để giảm mỏi mắt.
Câu 12. Các biện pháp bảo vệ sức khỏe khi làm việc trong môi trường số không bao gồm:
A. Đặt giới hạn thời gian sử dụng thiết bị.
B. Đảm bảo ngồi đúng tư thế và thường xuyên vận động.
C. Sử dụng công nghệ để thay thế các hoạt động thể chất.
D. Nghỉ ngơi và tập thể dục thường xuyên.
Câu 13. Biện pháp nào là cần thiết để tiết kiệm năng lượng khi sử dụng thiết bị số?
A. Để thiết bị luôn bật, không tắt.
B. Cài đặt chế độ tiết kiệm điện và tắt thiết bị khi không sử dụng.
C. Không cần phải tắt màn hình khi không sử dụng.
D. Sử dụng màn hình CRT thay vì LCD.
Câu 14. Rác thải điện tử không bao gồm:
A. Điện thoại cũ, máy tính hỏng.
B. Những thiết bị không sử dụng nữa.
C. Thiết bị còn sử dụng tốt và có thể bán lại.
D. Thiết bị cần được tái chế hoặc xử lý đúng cách.
Câu 15. Tác động của công nghệ số đối với môi trường là:
A. Không ảnh hưởng đến môi trường.
B. Gây ra dấu chân carbon, tiêu thụ năng lượng lớn.
C. Giảm thiểu lượng điện tiêu thụ.
D. Không ảnh hưởng đến khí hậu.
[bookmark: _heading=h.2dhrqo8rqnpc]III. Câu hỏi mức Vận dụng (5 câu)
Câu 16. Để bảo vệ môi trường, bạn cần làm gì với thiết bị điện tử cũ?
A. Vứt chúng vào thùng rác thông thường.
B. Mang đến các điểm thu gom hoặc trung tâm tái chế.
C. Bán lại cho cửa hàng bất kỳ.
D. Giữ chúng trong nhà mà không sử dụng.
Câu 17. Điều nào dưới đây là đúng khi sử dụng phần mềm bảo mật?
A. Cập nhật phần mềm bảo mật định kỳ để bảo vệ thiết bị khỏi các mối đe dọa mới.
B. Không cần cài đặt phần mềm diệt virus nếu thiết bị không kết nối Internet.
C. Không cần thay đổi mật khẩu sau khi cập nhật phần mềm.
D. Sử dụng phần mềm miễn phí không cần cập nhật thường xuyên.
Câu 18. Mối nguy hiểm lớn nhất khi sử dụng AI trong công việc là:
A. AI luôn hoạt động chính xác mà không cần kiểm tra.
B. AI có thể tạo ra nội dung giả mạo gây rối loạn thông tin.
C. AI chỉ sử dụng dữ liệu hợp pháp.
D. AI không có bất kỳ tác động nào đến quyền riêng tư.
Câu 19. Tính năng nào của công nghệ số không có tác động tiêu cực đến sức khỏe?
A. Sử dụng thiết bị điện tử không giới hạn.
B. Thực hiện các bài tập thể dục và giãn cơ sau mỗi giờ làm việc.
C. Ngồi liên tục trước màn hình máy tính.
D. Lạm dụng công nghệ AI.
Câu 20. Việc sử dụng mật khẩu phức tạp giúp:
A. Dễ dàng nhớ và dễ dàng bị hack.
B. Cải thiện khả năng bảo vệ tài khoản và thông tin cá nhân.
C. Làm tăng tốc độ đăng nhập vào tài khoản.
D. Giảm bớt các bước bảo mật trong việc đăng nhập.
B. CÂU HỎI TỰ LUẬN
Câu 1. Trình bày quy trình bảo vệ thiết bị cá nhân trong môi trường công vụ.
Câu 2. Theo bạn, tại sao bảo mật thông tin cá nhân lại quan trọng trong môi trường số?
Câu 3. Nêu các biện pháp để bảo vệ sức khỏe khi làm việc lâu dài với công nghệ số.
Câu 4. Mô tả các rủi ro khi sử dụng AI trong công việc và cách phòng tránh.
Câu 5. Bạn sẽ làm gì nếu nhận được một email lừa đảo trong công vụ? 
BẢNG ĐÁP ÁN
	Câu
	Đáp án
	Câu
	Đáp án
	Câu
	Đáp án
	Câu
	Đáp án

	1
	C
	6
	A
	11
	D
	16
	B

	2
	C
	7
	C
	12
	C
	17
	A

	3
	B
	8
	C
	13
	B
	18
	B

	4
	D
	9
	A
	14
	C
	19
	B

	5
	C
	10
	B
	15
	B
	20
	B







[bookmark: _heading=h.t0dw25beed4k]5. Nội dung và phương pháp đánh giá
[bookmark: _heading=h.oou0maysmyds]a) Nội dung
Kiến thức
· Hiểu các rủi ro an toàn thông tin thường gặp như phần mềm gián điệp, giả mạo thông tin, lừa đảo trực tuyến.
· Nắm được các nguyên tắc bảo mật cơ bản và tầm quan trọng của việc bảo vệ dữ liệu trong cơ quan nhà nước.
Kỹ năng
· Thực hiện đúng cách bảo vệ thiết bị cá nhân và thiết bị công vụ: khóa màn hình, đặt mật khẩu mạnh, sử dụng phần mềm diệt virus.
· Biết bảo mật thông tin nhạy cảm: không chia sẻ mã OTP, không cung cấp CMND/CCCD, không truyền tải dữ liệu quan trọng qua kênh không an toàn.
· Giao tiếp, trao đổi thông tin qua môi trường mạng một cách chuẩn mực và an toàn.
Năng lực tự chủ và trách nhiệm
· Chủ động phòng ngừa rủi ro, nhận diện dấu hiệu tấn công hoặc lừa đảo mạng.
· Có trách nhiệm bảo vệ thông tin công vụ và tuân thủ quy định an toàn thông tin của cơ quan.
· Tự giác cập nhật kiến thức, kỹ năng an toàn số để đảm bảo làm việc hiệu quả và an toàn trong môi trường số hóa của cơ quan nhà nước.
[bookmark: _heading=h.5zlefmtz2wo2]b) Phương pháp
Kết hợp giữa đánh giá trắc nghiệm ( 20 câu ở 3 mức độ Nhận biết, Thông hiểu, Vận dụng) và đánh giá sản phẩm thực hành (slide, poster, video hoặc quy trình tự động hóa). Giảng viên có thể xây dựng bảng tiêu chí đánh giá chi tiết cho từng loại sản phẩm.
[bookmark: _heading=h.gcnis3r5ozoz]6. Hướng dẫn thực hiện bài
[bookmark: _heading=h.md99e9x97yr9]a) Phạm vi áp dụng: 
[bookmark: _heading=h.83ikfnhghupi]Bài giảng áp dụng cho đối tượng cán bộ, công chức, viên chức làm việc trong các cơ quan nhà nước
Bài giảng tập trung vào một số công cụ AI cơ bản để sáng tạo nội dung số phục vụ cho các công việc như: soạn và chỉnh sửa văn bản, tạo báo cáo nhanh, tạo video…
[bookmark: _heading=h.llzjzoeyetvl]b) Hướng dẫn về phương pháp giảng dạy học tập
- Đối với giáo viên, giảng viên, người dạy, người hướng dẫn: Giảng viên nên giới thiệu nhanh bối cảnh chuyển đổi số, nhấn mạnh lợi ích thiết thực: tiết kiệm thời gian xử lý tài liệu, nâng cao chất lượng báo cáo, tăng tính minh bạch. Nên dạy theo mô hình “giải thích ngắn – minh họa công cụ – cho học viên thực hành ngay”, khuyến khích học viên chia sẻ màn hình, trình bày sản phẩm, phản hồi chéo.
- Đối với người học: Người học cần chủ động chuẩn bị tài khoản email, tài khoản các công cụ AI/công cụ số cần thiết (nếu được phép), chuẩn bị một số văn bản, báo cáo thực tế trong công việc để thực hành; tích cực tham gia các hoạt động nhóm, chia sẻ kinh nghiệm ứng dụng vào công việc của chính mình.
[bookmark: _heading=h.57djb616hxp3]c) Những trọng tâm cần chú ý
- Các nội dung cơ bản phần lý thuyết
- Các video hướng dẫn thực hành công cụ AI
[bookmark: _heading=h.ckzgzr9njbrg]d) Tài liệu tham khảo
1. Quyết định số 1638/QĐ-BGDĐT ngày 18/6/2025 của Bộ Giáo dục và Đào tạo về ban hành Chương trình Phổ cập Kỹ năng số dành cho cán bộ, công chức, viên chức, người lao động trong các cơ quan nhà nước; người lao động trong các doanh nghiệp, người dân.
2. Quyết định số 757/QĐ-BKHCN ngày 19/4/2025 của Bộ Khoa học và Công nghệ về Khung kiến thức kỹ năng số cơ bản và hướng dẫn đánh giá, xác nhận hoàn thành mức độ phổ cập kỹ năng số.
3. Bộ Khoa học và Công nghệ (2025). Tài liệu hướng dẫn sử dụng mô hình ngôn ngữ lớn/chatbot AI để hỗ trợ công việc cho công chức, viên chức và người lao động trong cơ quan nhà nước.
4. Bộ Nội vụ (2025). Chương trình “Lớp bồi dưỡng chuyển đổi số và ứng dụng trí tuệ nhân tạo trong thực hiện nhiệm vụ công vụ”.
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