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Sb: 358 /TTYQG-DA Ha Néi, ngay 15 thing 4 ndm 2026

V/v bao gia dich vu quan tri, van hanh
co s¢ dir liéu ve ho tro sinh san

Kinh guri: Cac don vi trong linh vuc cong nghé thong tin.

Hién nay, Trung tim Théng tin y té Qudc gia dang c6 nhu cau 1ap thuyé:n
minh va dy kién kinh phi cho hoat dong Thué quan tri, vn hanh Co s¢ dir liéu vé
ho tro sinh san.

Trung tdm Thong tin y té Qudc gia tran trong dé nghi Quy don vi c¢6 ning
lyc, quan tam gui bao gia dich vu néu trén, cu thé nhu sau:

1. Hinh thtrc bao gia: Ban gidy c6 dong dau.

2. Hinh thtrc nhan bao gia: Nhan truc tiép tai Trung tAm Thong tiny t& Qudc
gia, dia chi: Ngo 135/1 Nui Truc, Phuong Giang VO, Thanh pho Ha Noi.

3. Thot han gtri bao gia: trude 17h ngay 24/4/2026.

4. Thoi gian c6 hiéu luc cua bao gia: tdi thiéu 90 ngay ké tir ngay bao gia.

5. Noi dung va yéu cau cong viéc tai phu luc kém theo cong vin nay.

~ Thong tin chi tiét lien h¢: Ba Nguyén Thi Tham — Phong Dy dn théng tin y
te, Trung tdm thong tin y té Quoc gia, dién thoai: 0962782668.

Tran trong cam on su phdi hop ctia cac Quy Cong ty./.

Noi nhén: KT.GIAM POC
-Nhu trén; PHO GIAM POC
- Giam doc (de bao cao);

- Cac Pho giam dbc (dé biét);
- Website TTYQG;

- Luu: VT, DA.

— ANguyén Truong Nam



BOY TE CONG HOA XA HQI CHU NGHIA VIET NAM
TRUNG TAM THONG TIN Poc 1ap — Tu do — Hanh phiic
Y TE QUOC GIA

NOI DUNG YEU CAU CUNG CAP BAO GIA

(Kém theo Cong van sé6 358  /TTYQOG- DA, ngay 15 /4 /2026 ciia
Trung tam Théng tin y té Quoc gia)

I. N§i dung cong viéc

Thué don vi cung cép dich vu quan tr1, van hanh Co s¢ dir licu vé hd tro
sinh san dam bao hé théng hoat dong 6n dinh, phuc vu cac ddi tuong tham gia h¢
théng, cu thé nhu sau:

IL. Yéu ciu cdng viéc
1. Thong tin chung
1.1. Kién triic hé thong
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Kién triic hé thong
Kién trac hé thong gém cac thanh phéan sau:

- Kénh giao tiép: cung cap phuong thirc cho phép ngudi dung va hé théng
tuong tac voi hé thong HTSS, bao gom:



o Trinh duyét trén mdy tinh cho phép ngudi dung tai cac Pon vi hd trg sinh
san nhap dit liéu va giao dién cho phép ngudi quan tri twong tac véi hé thong. Cac
trinh duyét WEB (céc trinh duyét khuyén céo sir dung bao gdbm Google Chrome,
Apple Safari, Microsoft Edge, Mozilla Firefox.

o Webservice phuc vu két ndi hé théng vO1 hé théng

- Lop nghiép vu: nghiép vu Stic khoé sinh san 1a trong trong cac nhém
nghiép vu thudc kién trac chinh phu Bo y té duoc néu tai Kién trac Chinh phu
dién tir BO. Y té phién ban 2.1

- Lép tng dung: CSDL HJ tro sinh san 1a mot hé thong chuyén nganh bao
gém CSDL va phan mém tng dung cung cap cac phan cu thé nhu sau:

a. Quan tri Co s¢ dir li€u: cong cu quan tr1, quan 1y dit licu danh cho nguoi
dung thudc co quan chu quan dit licu (Cuc Ba me va Tré em);

b. Quan ly diéu hanh: cong cu cho phép lanh dao, chi dao, diéu hanh dua
trén dir liéu theo thoi gian thuc theo dinh hudng tai Quy dinh 05-QD/BCBTW vé
Mo hinh lién thong sb théng nhat, hiéu qua va quan tri dya trén dir liéu trong hé
thdng chinh tri.

c. Cap nhat dir lidu: Cong cu cho phép cac Pon vi HTSS cung cép dit liéu
va khai thac dir li¢u theo quy dinh ctia phéap luat

d. Theo ddi két qua cap nhat dir liu: La cong cu cho phép cac don vi cung
cép dit liéu (Pon vi HTSS, cac hé théng tich hop khac) tra ctru lich st giao dich
cung cép dit liéu thong qua két ndi API; Phan hé nay phu hop yéu cau cho phép
co quan cung cap dir liéu duoc theo ddi, giam sat va quan 1y viéc khai thac cia
bén thr ba néu tai quyét dinh 2439/QD-TTg Ban hanh Khung kién tric dit liéu
quéc gia, Khung quan tri, quan 1y dit liéu quc gia, Tir dién dir liéu dung chung
(Phién ban 1.0)

- Lép dir liéu: Co s¢ dir liéu vé HTSS luu trir dit liéu chuyén nganh vé hd
tro sinh san; Kién trac dit liéu nay duoc thiét ké tuan thu Khung kién trac di liéu
qudc gia, 1a mot thanh phan dé hinh thanh Co so dit lidu quéc gia vé y té, dap ung
yéu cau két ndi theo nghi dinh 278/2025/ND-CP quy dinh vé két ndi, chia sé dir
liéu bét budc gifta cac co quan thudc h¢ théng chinh tri;

- Lop tich hop: cung cép cac dich vu két ndi cac hé théng no1 by va bén
ngoai nganh y té; tap hop cac API cung cép dich vu dir liéu két ndi véi cac hé
thong khac; D6i voi hé thong thude bo Y té, sir dung két ndi qua LGSP nhu: CSDL
dung chung thudc Bo y té (trong d6 bao gdm CSDL danh muc dung chung Bo y
té); Hé théng ndi bo cta By té nhu: Hé théng e-MCH; DPéi vai

- Lép ha tang: dam bao yéu cau van hanh cac hé théng va dam bao an
ninh, an toan thong tin;



- Lop chinh sach: ban hanh chinh sach hudéng dan, ké hoach trién khai thu
thap va sir dung dit liéu dam bao tinh thong nhat va hop phap;

Két n6i vai cac h¢ thong trong va ngoai Bo:

- Két ndi gitta cac Pon vi ho tro sinh san véi hé théng uu tién st dung két
ndi qua truc LGSP; Tuy vay h¢ théng duoc thiét ké theo kién trac microservice,
str dung API gateway kiém soat truy cdp, ¢t diéu kién vé ATTT dap tng quy dinh
cho phép kétnoéi truc tiép trong diéu kién hé thong LGSP chua san sang lam cau
ndi trong thoi gian thuc hién du an.

- Két nbi t6i cac hé théng thuoc CSDL Quéc gia (bao gdm Co sé dit liu
Qudc gia vé dan cu, Co so dir liéu tong hop qudc gia): tuan thit Theo mo hinh két
nbi.thong qua Nén tang LDOP ctia B (tich hop dir liéu; phan phéi dit liéu; chia
sé dit liéu) trao doi dir liéu v6i Nén tang NDOP (National Data Orchestration
Platform) thong qua thanh phan bao mat diém két néi AGN (Agent Node) dé thuc
hién viéc giam sat, truy vét va danh gid hi€u qua;

- Ha tang truyén dan st dung mang truyén sb liéu chuyén dung bao dam
lién thong, dong bd, bi mat trong hoat dong ctua Pang, Nha nudc va cac co quan
trong hé thong chinh tri.

- Str dung ha tang thiét bj may chu va dam bao ATTT cua Trung tdm dir
liéu Quéc gia hodc trung tam dit lidu ciia BO Y té;

- May chu bao mat diém két nbi (Agent Node) 13 thanh phan ctia Nén tang
chia sé, diéu phéi dir li€u co chirc nang bao mat diém két ndi phuc vu trao ddi,
chia s¢é dit liéu gitra cac co so dit liéu; nén tang chiasé¢ dit licucu B Y té, két ndi
truc tiép voi Nén tang chia sé, diéu phdi dir liéu thong qua Agent Node dit tai bo,
co quan trung wong, dia phuong;

Vo1 lya chon mo6 hinh hé théng ph?m mém nhu trén, hé théng c6 kién trac
tuan thu cac 16p nhu sau:

- Kénh giao tiép: cung cap phuong thirc cho phép ngudi dung va hé théng
tuong tac voi hé thong HTSS, bao gom:

o Trinh duyét trén may tinh cho phép nguoi dung tai cac Pon vi hd tro sinh
san nhap dit liéu va giao dién cho phép ngudi quan tri twong tac v6i hé thong. Cac
trinh duyét WEB (céc trinh duyét khuyén céo sir dung bao gdm Google Chrome,
Apple Safari, Microsoft Edge, Mozilla Firefox.

o Webservice phuc vu két nbi hé thong véi hé thong

- L6p tng dung: Bao gdm céc dich vu dir liéu va xir Iy nghiép vy; st dung
giao thitc API (Application Programming Interface) cung cap kha ning truy xuét,
trao do6i dit lidu gitra cac 16p véi 16p CSDL va gitta cac dich vu trong cling 16p véi
nhau; Phan hé quan 1y diéu hanh cung cip Béo céo, canh béo, thong ké, hd tro ra



quyét dinh cho cac co quan quan 1y. ). Phan hé cac dich vu cung cap dir liéu cho
giao dién web cua 16p

- Lop tich hop:_ tap hop cac API cung cép dich vu dit liéu két ndi véi cac
hé théng lién nganh nhu: hé théng co so dit liéu quéc gia vé& dan cu; va cac hé
théng ndi bd cua Boy té nhu: Hé théng e-MCH

- L6p dirliéu: Bao gdm céc dir liéu ctiia kho CSDL dung chung hd trg sinh
san;

- L6p ha tang: Bao gdm ha tang trién khai cong nghé thong tin, ha ting an
toan, an ninh mang phuc vu cho hé¢ théng;

- L6p chinh sach: hé théng duoc quan 1y van hanh thong qua céc chinh sach
dam’bao ATTT, dam bao tuan tha vé chinh sach phap luét va cic quy dinh khéc
clia Bo y té.

1.2. M hinh logic hé théng
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Hé thong gém 2 phan hé chinh: Quan 1y diéu hanh (danh cho can bo cap
Bo) va Phan hé nghiép vu (danh cho cac Pon vi hd trg sinh san). DAy 1a cac phan
hé dugc trinh bay trén giao dién web.

Cong tich hop 1a ngudn cung cip dit lidu cho 2 phan hé néu trén, Cong cho
phép thu thap dir liéu tir cac phan mém khac, cong gém 2 thanh phan:



- API tiéu chuan: 1a phuong thtc giao tiép giita hé thong voi hé théng;
thong qua API nay céac hé théng quan 1y tai don vi HTSS str dung céac dich vu do
B0 y té cung cap;

- Ung dung hd trg dong bo dir liéu: 12 mot phan trong phan hé nghiép vu,
cung cip giao tiép gitta tac nhan 1 con ngudi véi hé thdng. Vai tro chinh twong
tac voi thanh phan hd trg nay gom:

£ Chuyén vién tai cac Pon vi HTSS: chirc ning nhap dit liéu can cung cap
vé B y té; Kiém tra diéu kién thuc hién th thuat (nhan mau hién, hd trg sinh
san,...); St dung dich vu xac thuc dinh danh CCCD trén CSDL Quéc gia vé dan
cu; Su'dung dich vu tra ctru ban tin déng bd dir liéu; Xac thuc dir liéu bao cao
théng ké dinh ky theo bao cdo quy dinh tai thong tu s6 38/2025/TT-BYT;

+ Quan tri tai cAc Don vi HTSS: thyc hién ding nhép va khai bao thong
tin ky s6; kiém tra két qua déng bo dir liéu 1én BO Y té;

+ Can by quan Iy Cuc Ba me va Tré em: kiém tra sd liéu théng ké, kiém
tra sO lugng yéu cau kiém tra dit liéu, xem ban tin déng bo;

+ Can bd Quan tri van hanh hé théng: phé duy¢t dang ky cuia don vi HTSS;
kiém tra khdi luong dir ligu déng bo; kiém tra log tap trung; C4u hinh mé rong
thém diéu kién kiém tra dit liéu

1.3. M6 hinh trién khai
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Hé théng gdm 2 mdi trudng 1a moi trudng Sandbox va méi trudng
Production. M61 trudng Sandbox 1a moi truong phuc vu hd tro cac Pon vi hd trg
sinh san dau néi thir nghiém trudc khi dau ndi truc tiép vao moi trudng Production.
Méi truong Production 1 mdi trudng hoat dong chinh ciia toan bo hé thong.

Heé théng co cac phan ving gdm Management, dmz, app,database. Cu thé
nhu sau



- Phan ving Management: Pay 1a phan ving quan tri hé thong, tir phan
ving nay co thé két ndi dén tat ca cac may chu trong ca hai méi trudng Sandbox
va Production dé€ thyc hi€n quan tri hé thong va cac ung dung dich vu.

- Phan viing dmz: Pay 1a phan ving giao tiép véi moi trudng bén ngoai, cu
thé trong hé théng nay, phan ving nay 1a cira ngd dé cac Pon vi hd tro sinh san
két ndi vao hé théng. Phan ving nay ciing thyc hién cac chic ning an toan thong
tin nhu cung cap khoéa dé thiét 1ap kénh gitra h¢ thong va Pon vi, xac thuc, quan
1y phién truy cép, ki€m tra chir ky s0.

- Phén vung tng dung: Thuc hién cac nghiép vu cua hé thong.

= Phan vung database: Dir liéu duoc luu trit trong cum CSDL hoat dong
theo, co ché repicate.

Ngoai ra, méi trudng Production co giao tiép cac hé thong bén ngoai 1a:
- Két ndi dén Co s¢ dit liéu vé dan cu dé xéac thuc CCCD, hé théng CSDL
vé dan cu s& kiém tra va tra vé gia tri true / false.

- Két ndi dén He théng thong tin linh vuc stic khoe ba me-tré em, suc khoe
sinh san (e-MCH) dé thuc hi¢n cap nhat tinh trang ca sinh theo CCCD, hé théng
e-MCH sg tra lai thong tin...

- Két ndi dén CSDL Danh muc dl‘lng’ chung dé léy dir liéu danh muc, lam
co s¢ xay dung danh muc dit li€u cho hé thong
1.4. Cong nghé sir dung dé xdy dung co sé div liéu vé hé tro sinh sdn
- Kién trac hé théng: ap dung mo hinh Microservice
- Nén tang cong nghé phat trién: Java, Netcore.
- H¢ quan tr1 CSDL: PostgreSQL
- Hé diéu hanh may cht: Window/Linux
- Pinh dang dir li¢u: JSON
2. Yéu cau vé cong viéc
2.1. Céc cong viéc dé bao dam thue hién quan tri, vin hanh
- B6 tri, sép xép nhan luc thuc hi€n quéan tri, van hanh.

- Bo tri, sap x€p nguodn luc (co so ha tang, dién, nudc, v€ sinh, an toan an
ninh mang, duong truyén, bdo mat...) dé€ quan tri, van hanh.

2.2. Quan tri ing dung dang hoat dong
- Thyc hi¢n quy trinh van hanh hodc quan tri img dung.

- Kjém tra két qua van hanh Gmg dung hodc theo ddi nhat ky (log) hoat dong
cua h¢ thong ung dung.



- Xac dinh nguyén nhan 16i hodc c6 kha ning gay ra 16i ung dung.

- Pé xuét xur Iy hodc giam sat két qua xur Iy cac su ¢b phat sinh trong qua
trinh van hanh tng dung.

- Pé xut gidiphap dé t6i uu hoat dong cho ung dung, chirc nang hodc mat
nhom chuc nang ctia tng dung.

- Kiém tra, xac dinh yéu cau hd tro dé xac dinh 156i timg dung hoic yéu cau
phat sinh hod¢ hudong dan str dung.

- Kiém tra, xac dinh yéu cau hd trg dé bao dam an toan thong tin trong qua
trinh quan tri, van hanh.

= Kiém tra két qua xu 1y 181, xtr Iy cac van dé bao dam an toan thong tin.
- Thuc hién khic phuc sai 1éch dit liéu khi c¢6 cong cu va giai phap xir 1y.
- Xay dung cong cu hodc cau Iénh két xuat dix liéu theo yéu cau.

- Dién tap ung ctru thong tin dinh ky (néu c6).

- Céc cong viée can thiét khac.

2.3. Quan tri hoat dong nguwoi sir dung rng dung

- Phéi hop xay dung, hoan thién quy ché, quy dinh vé phan quyén, gidm sat
st dung img dung.

- Thuc hién tao hodc cap nhat thong tin, khoa tai khodn nguoi sir dung, phan
quyén theo quy dinh.

- Giam sat va 1ap bao cao vé vi¢c tuan thu quy ché, quy dinh phan quyén
ung dung theo quy dinh.

- Giam sat va 1ap bao cdo gidm sat hoat dong cua ngudi dung trén h¢ thong.

- Cac cong vi¢e can thiét khac.

2.4. Kiém soat, doi soat dir liéu

- Thyc hién kiém soat, d6i soat dit liéu theo cong cu va giai phap c6 san.

- Cac cong vi¢e can thiét khac.

2.5. Tiép nhan, kiém tra va ho tro cic yéu cau khong lién quan dén cp
nhat dir licu

- Tiép nhan, kiém tra va hd trg cac yéu cau huéng dan st dung chirc ning
trén tmg dung hodc kiém tra dir li¢u.

- Tiép nhan, kiém tra va hd trg cac yéu cau hudng dan ngudi sit dung tra
ctru sO liéu trén chirc ndng tmg dung.

- Tiép nhan, phan tich, kiém tra va hd trg yéu cau 16i khong vao duoc tmg
dung do 161 hé thong, co s¢ dir li€u, duong truyén.

- Kiém tra lai tng dung sau khi khac phuc dugc hé thong, co s¢ dir licu,
duong truyén.



- Céc cong vi¢c can thiét khac.

2.6. Tiép nhan, kiém tra va hd trg cac yéu ciu lién quan dén xir ly dir

li€u

- Tiép nhan, kiém tra dir liéu ctia mot ngudi dung theo yéu cau.

- Cap nhat dit liéu theo cong cu hodc cau 1énh c6 sin theo yéu cau.

- Tong hop két qua ra soat dir liéu va chuyén cho bo phan chuyén trach xir
ly.

- Cac cong viéc can thiét khac.
2.7. Lap bao cao, tai liéu hodic quy trinh huéng din thwong gip
- Lap bao cao lién quan dén cong tac hd tro.

- Xay dyng tai liéu hudng dan xir Iy cac tinh hudng thuong gip trong qua
trinh ho tro.

- Cac cong vi¢e can thiét khac.

2.8. XAy dung cong cu hodc cAu 1énh dé khai thac s6 liéu theo miu biéu
chua co

- Tiép nhan, phan tich va xay dung cong cu hoac cau 1énh khai thac dir li¢u
lién quan.

- Céc cong viée can thiét khac.

2.9. Van hanh hé thong

- Tiép nhan, phan tich, phan loai thuc hién hd tro xir 1y khéc phuc su cd.
- Tiép nhan, dé xuat giai phap va cap nhat dir liéu theo yéu cau.

- Kiém tra hé thong dinh ky hang ngay, hang tuan, hang thang va cac phat
sinh theo yéu cau nham ki€m tra tinh trang hoat dong cuia hé thong thong tin, phan
cing, phan mém tién hanh phan tich va dé xuat phuong an xtr 1y.

- Thuc hién xtr 1y sy cd bao mat cac hé thdng thong tin, phan ctng, phan
mém va ung dung (cac trang tin, dich vu web (webservice)...va cac ing dung
giao dich truc tuyén).

- H6 tro ung clru cac su cd ngurng hoat dong hé théng, khoi phuc hé théng
thong tin, tdn cong c6 chu dich ...

- SO hoa céc tai liéu lién quan dén céac yéu cau ho tro.

- Xay dung co so tri thire cho cong tac thuc hién hd trg khic phuc xu ly su

- Bdo dam an toan thong tin trong qua trinh van hanh.

- Cac cong vi¢e can thiét khac.

3. Yéu cau chét lwong dich vu



TT

Noi dung

Yéu cau ky thuat

Quan tri

Quan tri ng
dung

Phai c6 quy trinh van hanh hoac quan tri ing dung
Hoat dong, két qua ctia van hanh tmg dung phai duoc
ghi log day du.

Xac dinh nguyén nhan 156i hoic c6 kha ning gy ra
16i tmg dung.

Dé xuit xur Iy hodc giam sat két qua xir 1y cac su cb
phat sinh trong qua trinh van hanh img dung.

Dé xuit giai phap dé toi vu hoat dong cho tmg dung,
chirc nang hoac mdt nhém chirc nang cua trng dung.
Kiém tra, xac dinh yéu cau hd tro dé xac dinh 16i img
dung hodc yéu cau phat sinh hodc huéng din st
dung.

Kiém tra két qua xir 1y 15i.

Thue hién khéc phuc sai 1éch dit liéu khi ¢ cong cu
va giai phap xu 1y.

Cé cong cu hoac cau Iénh két xuat dir liéu theo yéu
cau.

Co phuong 4n dién tip g ciru thong tin dinh ky

Quan tri hoat
dong nguoi su
dung

Co quy ché, quy dinh vé phan quyén, giam sat st
dung rng dung

Viéc thuc hién tao hoac cap nhat thong tin, khoa tai
khoan nguoi str dung, phan quyén phai theo quy dinh
Giam sat va lap bao cao vé viéc tuan thi quy ché,
quy dinh phan quyén tng dung theo quy dinh.

C6 hoat dong bao céo, giam sat hoat dong cia ngudi
dung trén hé théng

Kiém soat, do1
soat dir li€u

Thuc hién kiém soét doi soat dir li¢u theo cong cu
va g1a1 phép c6 san.

Tiép nhén, kiém
tra va hd trg cac
yéu cau khong
lién quan dén
cap nhat dir li¢u

Tiép nhan, kiém tra va hd tro cac yéu cau huéng dan
st dung chirc nang trén tng dung hodc kiém tra dir
li¢u qua s6 dién thoai, email tir chi dau tu.

Tiép nhan, kiém tra va hd tro cac yéu cau huéng dan
nguoi st dung tra ctru sd lidu trén chiic ning Gmg
dung qua s6 dién thoai, email tir chi dau tu.

Tiép nhan, phan tich, kiém tra va hd tro yéu cau 13i
khoéng vao duoc tmg dung do 16i hé thdng/co so dit
lidu/duong truyén qua sb dién thoai, email tir chu dau
tu.

Kiém tra lai ung dung sau khi khic phuc duoc hé
théng/co so dir lidu/dudng truyén.

Tiép nhan, kiém
tra va ho tro cac

Tiép nhén, klem tra dir liéu cuia mot nguoi dung theo
yéu cau qua sd dién thoai, email tir chii dau tu




TT Ndi dung Yéu cau ky thuat
yéu cau lién Cap nhat dir liéu theo cong cu hodc cau 1€nh c6 san
quan dén xur ly | theo yéu cau.
dwr liéu Tong hop két qua ra soat dir liéu va chuyén cho bo
phan chuyén trach xur 1y.
II | Van hanh, giam sat
A R Tat ca sy kién phat sinh trén h¢ thong déu phai dugc
Yéu cau chung I . 2T .,
Z. . .. < | ght nhan b1 nguodi tryc gidm sat hodc cong cu gidm
1 doivoi giam sat | ©, o . , ~ 2 . A
Y sat tu dong, dam bao khong dé lot cac su kién quan
hé thong
trong
.. D A .7 ’ 1 N LA , r h)\ 5
Péi tuong dugc 01 tu’fjng dlr(;c giam sat 1a tat ca cac phan tir dang
2 4m <At hoat dong trén hé thong
& (Danh sach cac ti€u chi giam sat theo bang dudi)
Tao Ticketcanh | .z, , A . : , o
a0 , 1 Aet C?n Tat ca cac su kién phai dugc tao ticket canh bao trén
bao trén hé n o A o e A n- . X
3 théne eidm sAt hé thong giam sat tap trung. N1 dung ticket phan
L5 anh bao gom: Tinh trang 101, thong tin thiét bi 101
tap trung
Cac su kién, su c6 phat sinh trén h¢ thong dugc ghi
nhan thong qua hé thong gidm sat tap trung, thong
4 Céc thong tin | tin tur cac don vi lién quan, phan anh khéach hang.
can theo doi1 Cac KPI/KQI, so0 liéu hoat dong cua hé thong (so
lugng nguoi dung, luu lugng phat sinh, tai bo xu
1y...) cling dugc theo doi, gidm sat khi céan thiét
Lap bao cao, tai R v opea , X o ats o 4
2‘?13 baovcao, tal Xay dung tai liéu huong dan xir 1y cac tinh huong
li¢u hodc quy \ v s x
5 A ; ~ | thuong gap trong qué trinh ho tro.
trinh hudéng dan s L oA X
. 9 C6 bao cdo lién quan dén cong tac ho tro.
thuong gép
Xay dung cong
cu hodc cau 1énh | Ti€p nhan, phan tich va xay dung cong cu hoac cau
6 deé khai thac s6 | 1€nh khai thac dit 1i€u lién quan phu hop theo tirng
li¢u theo mau | yéu cau cu thé
biéu chua co
Kiém tra h¢ Kiém tra hé thong dinh ky hang ngay, hang tuan,
thong dinh ky | hang thang va c4c phat sinh theo yéu cau nham kiém
7 hang ngay, hang | tra tinh trang hoat dong ctia ha tang hé thong cong
tuan, hang thang | ngh¢ thong tin, tién hanh phan tich va dé xuat
va cac phat sinh | phuong an xur 1y.
I | Xirly suw co
Phuong an 42 phai dugc uu tién st dung theo cac ndi
dung:
oy £ - Restart trén tool theo canh bao down ctia phan
1 Xu ly sy co

mém/ting dung N
- Xu ly sy ¢6 theo hudng dan da co

Thong béo ngay dén BO dé xtt Iy sy cb




TT

Noi dung

Yéu cau ky thuat

BO diéu hanh, phdi hop v6i cac don vi, tap trung
toan bd nguon lye can thiét, nham khoi phuc, dua
dich vu vé trang thai 6 6n dinh trong thoi gian nhanh
nhét c6 the

Phan cap su co

Su ¢b duogc chia 1am 4 cép do: Nghiém trong, 16m,
trung binh va nhé cin ¢t theo 3 yéu td: muic d6 anh
huong cua su cd dén dich vy, thiét hai gay ra, hoac
theo sb lugng phan anh khach hang.

B4o céo su co

Noi dung béo céo 1an dau: Thoi gian phat sinh, mirc
do anh huodng cua su c¢d, cac hanh dong da lam va
két qua, cac hanh dong du kién tiép theo; bao cao tur
lan thi hai (02) tré di c6 cap nhat tinh hinh xtr 1y su
cb tinh dén thoi diém bao cao.

Hinh thtrc bao cao: Truc tiép, dién thoai, SMS/OTT,
email

Thot han xu Iy
su cO

Thot han xu 1y su cd dugce tinh tir luc bat dau phat
hién su ¢d cho dén khi khic phuc mot phﬁn, hoac
toan by anh hudng cua su cd.

Thoi han xit 1y sy ¢b theo cip do sy cd:

TT Khic phuc
mot phan
<= 30
hut
<= 40 phut
3 Trung binh <=4 gi¢ <=4 gi¢
4 Nho <= 24 gi0 <=24 gid

Khic phuc
toan bo
<= 60 phut

Cap do su co

| Nghiém trong

2 |Lén <= 75 phut

HO trg img ctru
cac su co

HO tro ing ciru cac su cd ngung hoat dong he thong,
khoi phuc hé thong thong tin, tin cong co chu dich

So6 hoa cac tai liu

S6 hoa céc tai licu lién quan dén céc yéu cau ho trg.

Xay dung co s¢

tri thirc cho cong

tac thuc hién ho

tro khic phuc xur
1y su cb.

Xay dung co s& tri thitc cho cong tac thuc hién hod
trg khac phuc xtr 1y su co.

1. Danh sach cac tiéu chi giam sat

TT | N§i dung cong viéc
i Giam sat canh bao down ctia phan mém/ing dung trén hé thong giam
sat.
5 Giam sat canh bao lién quan log phan mém/timg dung trén hé thong giam

sat




TT | Ni dung cong viéc

3 Giam sat canh bao ton Queue ctia phan mém/img dung trén hé thong
giam sat

4 Giam sat canh bao ddy 6 cting do phan mém/img dung trén hé thong
giam sat

5 Giam sat canh bao cao tai CPU do phan mém/tng dung trén hé thong
giam sat

6 Gi4m sat canh béo cao tai RAM do phan mém/ting dung trén hé thong
giam sat

- Giam sat canh bao cao tai IO do phan mém/tng dung trén hé thong giam
sat

g Giam sat canh bao ha tang méay chu (Server) ung dung trén hé thong
giam sat

9 Giam sat canh bao ha téng Co s¢ dit lieu (Database) ing dung trén hé

" | thong giam sat

0. Giam sat canh bao ha tang luu trit (Storage) ing dung trén hé thong giam
sat

11. | Thong ké canh béo

2. Quy trinh xir ly

Quy trinh giam sat va xur ly canh bao

Cdnh bao
e xie [f 7

QR

e [j theo HD?

BF xix[p?
1. Tao ticket & ;‘?’L’f““ 3. Ky cink oK
cénh bido * biéo theo HD
dé; ang
u\hb

Cénh ba
phit sinh HOK a0

e a1
HOE v
4. Chuye: in
BO xlkly
Y
5. Tibp nkin 6}1“‘“]‘*““ 7. Xi I cérh
ticket phiromg &n béo
auly

FO

QUY TRINH X' LY CANH BAO

BO

Quy trinh giam sat va xuw Iy canh bao
Budc 1: Tao ticket cinh bao
FO tiép nhéan thong tin canh bao tir hé thdng giam sat tap trung.
Phan tich va danh gia muc do uu tién ctia canh béo (Critical, Major, Minor,
Warning), tao ticket dé chuyén don vi chtic ning xr 1y:
+ Trudng hop 1: Ticket do FO xir 1y (c6 huéng dan xir 1y canh bao) thi
chuyén thuc hién theo budc 2: Tiép nhan ticket tu dong.



+ Trudng hop 2: Ticket do BO xtr 1y thi chuyén thyc hién theo budc 5: Tiép
nhan ticket

Budre 2: Tiép nhan ticket ty dong

Sau khi ticket-.canh bao duogc tao trén hé théng, s& duoc tu dong tiép nhan
ticket.

* Luu y: Mot ) truong hop dac bi¢t, nhan sy FO thuc hién tiép nhan ticket
thu cong trén hé thong giam sat theo dung quy trinh. Thoi gian tiép nhan ticket
thii cong phai dam bao < 15 phat tinh tir thoi diém ticket duoc tao trén hé thong
giam sét.

Buéc 3: Xir Iy cinh bao theo Hwéng din

FO thyc hién xir 1y cac canh bao theo hudng dan:

+ Trudng hop 1: FO xur 1y thanh cong thi chuyén thuc hién theo budc 8:
Kiém tra canh bao

+ Trudng hop 2: FO xtr Iy khong thanh cong thi chuyén thuc hién theo budc
4: Chuyén BO xur ly

Budéc 4: Chuyén BO xir ly

Péi v6i cac canh bao da thuc hién xtr 1y theo hudng dan nhung khong thanh
cong, FO thuc hién chuyén ticket cho BO xtr 1y.

+ BO tng dung xtr Iy su ¢6 tng dung.
+ BO ha tang xu 1y sy ¢ ha tang.
+ BO truc nghiép vu xtr 1y su cd cta hé théng chua c6 BO ha t?mg quan ly.

* Poi voi cac ticket duoc chuyén cho BO ngoai gid lam viéc hanh chinh
(8h00-17h30), ngay nghi (Tha 7, Chu Nhat), cac ngay 1&, tét theo quy dinh cta
Nha nuée: FO bat budc phai goi dién thoai théng bao cho d¢au mébi BO ngay sau
khi chuyén ticket dé dam bao tién do xur 1y canh bao.

Buwéc 5: Tiép nhin ticket

BO thyc hién tiép nhan ticket dé xur 1y:

- Ticket do FO tao dé BO xur 1y tir bude 1: Tao ticket canh bao.
- Ticket do FO chuyén tir budc 4: Chuyén BO xu 1y.

Budc 6: Xac dinh phuwong an xir ly

BO thuc hién phan tich, khoanh vung ndi dung canh bao dé x4c dinh
phuong an xu 1y.

Budc 7: Xwr ly canh bao



BO thyc hién xtr ly theo dung phuong an da xac dinh. Cap nhat qua trinh
thuc hién xtr Iy canh bao vao ticket trén hé thong giam sat.

Budéc 8: Kiém tra canh bao

- FO sir dung'cac hé théng giam sat tip trung kiém tra canh bao sau khi BO
thuc hién xr 1y.

- Trong trudng hop canh bio chwa duoc xir Iy triét dé, van ton canh bao
trén hé thong giam sat.

Chuyén lai budc 06: Xac dinh phuong an xir Iy d&é BO tiép tuc xur 1y.

Budc 9: Dong ticket

Péi voi cac canh bao da duoc xir 1y clear trén hé théng giam sat tap trung,
FO thuc hién “Dong ticket”.

/

¢ Quy trinh giam sat va xir ly sw co

6 FAUCTT?

3. Bdo cdo v
dong ticket

Y Sired dute
khac phuc

FO
w2

oK

QUY TRINH X LY CANH BAO
0

BPKIEM THI
d
z
o
o
3

Quy trinh giam sat va xw Iy sw co
Budc 1: Tiép nhan sy co

- Nhan sy FO tiép nhan thong tin sy ¢d/phan dnh khach hang tir ngudi dung
hodc don vi lién quan

- Yéu cau don vi théng bao su ¢b cung cip cac thong tin lién quan vé:
+ Hién tuong su cd.

+ Su ¢6 ¢6 anh hudng dich vu ngudi ding.

+ S6 lwong nguoi dung bi anh hudng (néu co).

+ S6 luwong phan anh khach hang (néu co).

+ Thoi gian phat sinh su cd.

Buéc 2: Thong bao su ¢6 va tao ticket

- Nhan su FO sau khi tiép nhan thong tin vé sy cd phai hoan thanh thuc



hién kiém tra va danh gid mirc do nghi€ém trong cua su cd.

- B4o cdo thong tin su c¢d toi cac don vi diéu hanh nim thong tin va diéu
hanh xu 1y.

FO tién hanh'tao ticket su ¢ trén hé théng giam sat tap trung cho don vi
chtrc nang thuc hién xur 1y.

Buéc 3: Xir Iy su c6 theo phwong an trng ciru thong tin

FO thuc hién xir Iy d6i v6i cac sy ¢d dd c6 phuong an tmg ctru thong tin
(PA UCTT) duoc phé duyét, sau d6 chuyén sang budc 7: Kiém tra dich vu

Budéc 4: Chuyén BO xir ly

Péi véi cac su cd khong c6 PA UCTT dugc phé duyét, FO thuc hién chuyén
BO xu 1y.

+ BO ung dung xtr 1y 16i tmg dung.

+ BO ha tang xu 1y 15i ha tang.

+ BO truc nghiép vu xir 1y 16i ctia hé thong chua c6 BO ha tang quan ly.

* FO thong béo su ¢ truc tiép hodc qua dién thoai ngay lap tirc cho BO dé
nam thong tin tiép nhan xur 1y su ¢, sau do tién hanh chuyén ticket trén hé théng
giam sat tap trung.

Budc 5: Xac dinh phuwong an xir ly

- BO thyc hién phan tich anh huong, danh gia 1ai muc do nghiém trong cuia
su ¢b. Trong truong hop thong tin khong rd rang, BO thong béao tdi don vi diéu
hanh xin y kién vé viéc thay d6i mutrc d6 nghiém trong.

Sau do, BO thuc hién viéc tiép nhén ticket sy ¢d trén cong cu quan ly.
Buéc 6: Xir Iy su co

- BO thuc hién xur 1y su ¢ theo phuong an xtr Iy sy ¢b da duoc don vi diéu
hanh phé duyét.

- Sau khi xir Iy xong su ¢d, BO cdp nhat thong tin qua trinh xir 1y su ¢b vao
ticket trén hé thong giam sat tip trung.

Buwéc 7: Kiém tra dich vu

- BP kiém thir kiém tra dich vu sau khi FO/BO thong bao da thuc hién xur
Iy su cd.

- Truong hop su c¢d chua duoc khic phuc hoan toan, dich vu chua hoat dong
binh thuong: Quay lai budc 04 Chuyén BO xu 1y dé tiép tuc xir 1y.

Budc 8: Bao cao va dong ticket



Sau khi hoan thanh xu 1y su ¢d, dich vu hoat dong tro lai binh thuong, FO
thuc hién:

- Béo céo két qua xu ly, tinh trang dich vu hé¢ théng sau xu 1y to1 don vi
diéu hanh.

FO cép nhat théng tin két qua xtr Iy va dong ticket trén hé thong giam sat
tap trung. Truong hop dbi voi cac su cd nghiém trong hodc co yéu ciu phén tich
van d¢, FO tao ticket phan tich van dé trén hé thng gidm sat tap trung. Thoi gian
va dia diém thuec hién:

IV. Thoi gian va dia diém thuc hién
Thoi gian thyc hién: 12 thang ké tir ngay hop dong thué c6 hiéu luc.
Pia diém thuc hién: Ngd 135/1 Nui Trtac, Phuong Giang VO, TP. Ha Noi.
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