BO Y TE CONG HOA XA HQI CHU NGHIA VIET NAM
TRUNG TAM THONG TIN Péoc lap — Tw do — Hanh phiic
Y TE QUOC GIA

S6: 352 /TTYQG-DA Ha Néi, ngay 15 thang 4 nam 2026
Viv tgéo gia dich vu quantri, van hénh
h¢ thong thong tin bdo cdo cia BO Y t&

Kinh gui: Cac don vi trong linh vuc cong nghé thong tin.

Hién nay, Trung tdm Théng tin y té Qudc gia dang c6 nhu cau 1ap thuyét
minh va du kién kinh phi cho hoat dong Thué quan tri, van hanh H¢ thong thong
tin'bao cao cua BO Y té.

Trung tAim Thong tin y t& Qudc gia tran trong dé nghi Quy don vi cd ning
lyc, quan tam gui bao gia dich vu néu trén, cu thé nhu sau:

1. Hinh thtrc bao gia: Ban gidy c6 dong dau.
2. Hinh thirc nhan bao gia: Nhan tryuc tiép tai Trung tAm Thong tin y té
Quoc gia, dia chi: Ngo 135/1 Nui Trac, Phuong Giang V6, Thanh phd Ha Noi.

3. Thot han gtri bao gia: trude 17h ngay 24/4/2026.
4. Thoi gian c6 hiéu luc cua bao gia: tdi thiéu 90 ngay ké tir ngay bao gia.
5. No6i dung va yéu cau cong viéc tai phu luc kém theo cong van nay.

~ Thong tin chi tiét lien h¢: CN Ha Thi Thu Hién — Phong Du én théng tin y
te, Trung tdm thong tin y té Quoc gia, dién thoai: 0904409300.

Tran trong cam on su phdi hop ctia cac Quy Cong ty./.
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BOY TE CONG HOA XA HQI CHU NGHIA VIET NAM
TRUNG TAM THONG TIN Péc lap — Tw do — Hanh phiic
Y TE QUOC GIA

NOI DUNG YEU CAU CUNG CAP BAO GIA

(Kém theo Cong vin s6 352 /TTYQG-DA, ngay 15 / 4 /2026 cua
Trung tam Thong tin y té Quoc gia)

I. N¢i dung cong viéc

Thué don vi cung cép dich vu quan tri, van hanh H¢ théng thong tin bao
c40 ctia BO Y té dam bao hé théng hoat dong 6n dinh, phuc vu céc ddi tuong
tham gia hé théng, cu thé nhu sau:

II. Yéu cau cong viéc
1. Thong tin chung
1.1. Mé hinh kién tric tong thé

Mo hinh tong thé hé théng dap ung nhu sau:
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MG hinh téng thé hé thong

Hé théng thong tin b4do cdo cia B Y té duoc xay dung, cai dat, van hanh
va duy tri hoat dong tai Trung tdm Dir liu y t€. H¢ thong bao géom cac thanh
phan chinh sau:

Doi twong sir dung:



- Quan tri hé théng: Quan tri danh muc, thiét ké cac biéu mau bao céo, quy
trinh bao cdo, thiét 1ap cac tham so hé thong, theo doi viéc guri/nhan bao céo 1én
HTTT béo cao Chinh phu.

- Quan tri vién don vi: Quan tri thong tin thugc pham vi don vi minh nhu
thém ma&i nguoi dung, phan quyén xtr Iy bao céo.

- Chuyén vien thuc hién bdo cao: La chuyén vién tai cac don vi bdo cao co
vai tro nhap li¢u bao cao, trinh kiém tra bdo cdo, tra ctru, thong ké.

- Chuyén vién kiém tra bao cdo: La chuyén vién tai cac don vi bao cdo, don
vi tong hop bdo cdo co vai tro ki€m tra bao cdo, trinh 1anh dao don vi phé duyét,
tra ctru, thong keé.

- Chuyén vién tong hop bao cdo: La chuyén vién tai cac don vi tong hop
bao cdo, co vai tro tong hop bao céo tir cac don vi cap dudi, trinh kiém tra bao
cao.

- Lanh dao don vi bdo cao: Phé duyét/tu chdi phé duyét bao cdo don vi, tra
ctru, thong ké.

- Lanh dao don vi thuéc Bé: Phé duyét/tir chdi phé duyét bao cio cap B9,
tra ctru, thong keé.

- Lanh dao Bé: Phé duyét/tu choi phé duyét bao cao gui Chinh phu, tra ctru,
théng ké.

Cidc vrng dung: Hé thong théng tin bdo cdo ciia B Y té bao gom cdc
phdn hé sau

Phan hé Quan tri hé lhéng: bao gém cac chuc nang phﬁn mém phuc vu
cong tac quan tri hé théng (quan 1y ngudi ding; quan 1y vai tro; quan 1y cu hinh
hé thong; quan 1y nhat ky hé théng; quan 1y phan quyén; quan 1y thao tac nguoi
dung, quan 1y danh muc...), thiét ké quy trinh gri nhan béo céo; quan Iy ché do,
ky, linh vyc, yéu cau bao cdo; thiét ké mau bao cdo.

Phdn hé Qudan 1y bdo cdo: bao gdm cac chirc nang phan mém phuc vu cong
tac bao cdo (cap nhat, tong hop, phé duyét, ndp bao cao; theo doi bao cdo; ...)

Phan hé Tra cuu, thong ké: bao gobm céac chirc nang phan mém phuc vy
cong tac tra curu, thong ké bao céo

Phan hé Tich hop dir liéu voi cac HTTT chuyén nganh khac thong qua API:
bao goém céc chirc ning phan mém phuc vu cong tac tiép nhan dit liéu tir cac co
so dir liéu phan mém, HTTT chuyén nganh khac ciia Bo qua API

Phdn hé Tiép nhdn dir liéu tir cde phan mém, HTTT khéc ciia B6 théng qua
file excel: bao gdm cac chic ning phan mém phuc vu cong tac tiép nhan dit liéu
tir cac phan mém, HTTT chuyén nganh khac ctia B qua file excel



Phan hé Lién thong dir liéu bdo cao voi HTTT bdo cdo Chinh phu: bao
gdém cac chirc ning phan mém phuc vu viéc lién thong bao cdo véi HTTT bao
cao Chinh phu.

Phan hé Tién ich: bao gdbm cac chirc nang cung cap tién ich sir dung phan
mém.

Phédn hé Chia sé dit liéu bdo cdo véi hé thong khdc: bao gdm cac APIs cho
phép cac hé théng khac khai thac dir licu.

Co so dir liéu:

Co so dir li€u bao cao, théng ké luu trir toan bo dir li€u cua hé théng va
duogc thiét 1ap dé dinh ky (hodc dot xuat) sao luu dit liéu vao CSDL sao luu.

Ha ting ky thudt:

Bao gom cac may chu (img dung, CSDL, sao luu), cac két nbi mang, cac thiét
bi phan ciing, phan mém vé an ninh, bao mat phuc vu van hanh hé thong.

1.2. Mé hinh trién khai logic
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Hé thong thong tin bao cao ctia Bo Y té duoc trién khai theo mo hinh
multi tier, dam bao cac tiéu chudn an toan an ninh thong tin theo tuan chuan cua
B0 Y té. Hé thong trién khai theo cac 16p may chii web, 16p méy chu tng dung,
va l6p may chu dir liéu va luu trir.

1.3. M6 hinh nghiép vu



CAC CAP THUC HIEN BAO CAO
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CHUYEN VIEN KIEM TRA BAO CAO

Kidm tra, ra s0at, hoan thign bae céo

Q Kiémia ¥ Rasodt  Hoan thién

CAO CHINH PHU
:a quy trinh béo céo y té quéc gia

M6 hinh nghiép vu bao cdo

Hé thong thong tin bao céo ctia BO Y té duoc thiét ké nhiéu cap tir Trung
wong dén dia phuong, cip thuc hién bao cao c6 thé tir xd/phudng hodc cac don
vi/td chirc tiy timg ché do bao cao.

Tai mdi cip thuc hién bao cdo co cac d6i tuong tham gia vao quy trinh
nghiép vu:

- Chuyén vién thyc hién bao cao: thyc hién nhap li¢u bao cdo ctia don vi

- Chuyén vién téng hop bao cao: tong hop bao cdo cua cac don vi cap dudi

- Chuyén vién kiém tra bdo cao: kiém tra, ra soat bao c4o va trinh 1anh dao
phé duyét.

- Lanh dao don vi bao cao: thuc hi¢n phé duyét bao cdo va chuyén bao cao
1én don vi cap trén.

Tai cip BO Y té co cac d6i twong tham gia vao quy trinh nghiép vu:

- Chuyén vién thuc hién bao cao: thyc hién nhap liéu bao cdo ctia don vi

- Chuyén vién téng hop bao cao: tong hop bao cdo cua cac don vi cap dudi

- Chuyén vién kiém tra bdo cdo: kiém tra, ra soat bao cdo va trinh 13nh dao
don vi thuoc B¢ phé duyét.

- Lanh dao don vi thudc Bo: thuc hién phé duyét bao cao. Pdi voi cac ché
dd bao cao Chinh phu, Lanh dao don vi thuoc B trinh Lanh dao B Y
té phé duyét.



Lanh dao Bg: phé duyét cac bdo cdo trinh Chinh phu.

1.4. M6 hinh két noi
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Mo hinh két noi

Trong md hinh nay, hé théng thong tin bao cio B Y té c6 kha nang két
no1 tdi cac thanh phan sau:

- Két ndi hé thong bao cao chinh phii: két ndi toi hé thong bao cao chinh
pht nhdm cung cap thong tin bdo cao cho chinh phu chi dao diéu hanh.

- Két ndi toi IOC: nham trao ddi dir lidu phuc vu bao cao chi dao diéu
hanh.

- Két ndi hé¢ thong LGSP/LDOP By Y té: két ndi t6i nén tang
LGSP/LDOP cua BQ nham trao doi, chia sé ’dﬁ’ li€u dam bao hiéu qu'é}, tzéo mat
an toan thong tin (doi voi truong hop hé thong LGSP/LDOP B Y t€ san sang
két noi).

- K&t ndi hé thong CNTT khéc ctia B Y té: két ndi t6i cac nguon dir ligu
tai BO Y t€ lam nguon dir 1iéu vao cho hé thong bao cdo cia Bo Y t€ hoac khai
thac dir liéu bao cao.

1.5. Cong nghé sir dung dé xay dung phan mém

- Kién triic Microservice

- Nén tang cong nghé phat trién: Java

- H¢ quan tr1 CSDL: MariaDB/MySQL/PostgreSQL

- Application Server: Tomcat/Nginix

- Hé diéu hanh may chu: Centos/Ubuntu



2. Yéu cau veé cong viéc
2.1. Cac cong viéc dé bao dam thuc hién quan tri, van hanh
- Bo tri, sap xép'nhan lyc thuc hi¢n quan tri, van hanh.

- Bé tri, sap xép nguon luc (co s& ha tang, dién, nudc, vé sinh, an toan an
ninh mang, dudng truyén, bao mat...) dé quan tri, van hanh.

2.2. Quan tri rng dung dang hoat dong
- Thuc hién quy trinh van hanh hodc quan tri ng dung.

- Kiém tra két qua van hanh ung dung hodc theo ddi nhat ky (log) hoat
dong cua h¢ thong ung dung.

- X4c dinh nguyén nhan 16i hoic c6 kha ning gay ra 16i timg dung.

- Pé xuét xur Iy hodc giam sat két qua xu Iy cc su c6 phat sinh trong qua
trinh van hanh tng dung.

- PBé xuat giai phap dé toi uwu hoat dong cho tmg dung, chirc ning hoic
mot nhom chirc nang cua img dung.

- Kiém tra, xac dinh yéu cau hd tro dé xac dinh 16i ung dung hodc yéu cau
phat sinh hodc huéng dan str dung.

- Kiém tra, xac dinh yéu cau hd trg dé bao dam an toan thong tin trong
qua trinh quan tri, van hanh.

- Kiém tra két qua xu 1y 15i, xir 1y cac van dé bao dam an toan thong tin.
- Thyc hién khic phuc sai 16ch dir liéu khi c6 cong cu va giai phap xu 1y.
- Xay dung cong cu hodc ciu 1énh két xuat dit liéu theo yéu cau.

- Dién tap ung ctru thong tin dinh ky (néu c6).

- Céc cong viéc can thiét khac.

2.3. Quan tri hoat dong nguwoi sir dung rng dung

- Phéi hop x4y dung, hoan thién quy ché, quy dinh vé phan quyén, giam
sat sir dung tng dung.

- Thuc hién tao hodc cap nhat thong tin, khoa tai khoan ngudi st dung,
phan quyén theo quy dinh.

- Giam sat va lap bao cdo vé viéc tudn thi quy ché, quy dinh phan quyén
ung dung theo quy dinh.

- Giam sat va 1ap bao céo giam sat hoat dong ctuia nguoi dung trén hé
théng.

- Céc cong vi¢e can thiét khac.
2.4. Kiém soat, doi soat dir liéu

- Thyc hién kiém soat, doi soat dir li¢u theo cong cu va giai phap co6 san.



- Céc cong vi¢c can thiét khac.

2.5. Tiép nhin, kiém tra va hé trg cac yéu cau khéong lién quan dén
cap nhat dir licu

- Tiép nhan, kiém tra va hd trg cac yéu cau huéng dan sir dung chirc ning
trén ung dung hodc kiém tra dir lidu.

- Tiép nhan, kiém tra va hd trg cac yéu cau huéng dan ngudi sit dung tra
ctru sO liéu trén chirc nang tmg dung.

- Tiép nhan, phan tich, kiém tra va hd trg yéu cau 16i khong vao dugc g
dung do.161 hé thong, co so dir liéu, duong truyén.

- Kiém tra lai img dung sau khi khéc phuc dugc hé théng, co sO dir liéu,
dudng truyén.

- Cac cong vi¢e can thiét khac.

2.6. Tiép nhan, kiém tra va hd tro cac yéu cau lién quan dén xir Iy dir

liéu

- Tiép nhan, kiém tra dir liéu ctia mot ngudi dung theo yéu cau.

- Cap nhat dir licu theo cong cu hodc cau l1énh co san theo yéu cau.

- Tong hop két qua ra soat dir liéu va chuyén cho bo phan chuyén trach xir
ly.

- Céc cong viée can thiét khac.
2.7. Lap b4o cdo, tai li¢u hodic quy trinh huéng din thwong gip
- Lap bao cao lién quan dén cong tac hd tro.

- Xay dung tai liéu huéng dan xir Iy cac tinh hudng thuong gip trong qua
trinh ho tro.

- Cac cong vi¢e can thiét khac.

2.8. Xdy dung cong cu hodic ciu 1énh dé khai thac so liéu theo miu
biéu chwa c6

- Tiép nhan, phan tich va xay dung cong cu hodc cau Iénh khai thac dit
li¢u lién quan.

- Céc cong viée can thiét khéc.

2.9. Van hanh hé thong

- Tiép nhan, phan tich, phan loai thuc hién ho tro xir 1y khéc phuc su cd.
- Tiép nhén, dé xuat giai phap va cap nhat dir liéu theo yéu cau.

- Kiém tra hé thong dinh ky hang ngay, hang tuin, hang thang va cac phat
sinh theo yéu cau nham kiém tra tinh trang hoat dong ctia hé¢ thong thong tin,
phan cing, phan mém tién hanh phan tich va dé xuat phuong an xu 1y.

- Thyc hién xir 1y sy ¢d biao mat cac hé théng thong tin, phan cing, phan



mém va tng dung (cac trang tin, dich vu web (webservice)...va cac tmg dung
giao dich tryc tuyén).

- Hb tro tmg clru cac su cd ngung hoat dong h¢ théng, khoi phuc hé théng

thong tin, tn cong cd chu dich ...

su cO.

- SO hoa céc-tai li¢u lién quan dén cac yéu cau ho tro.

- Xay dyng co s tri thirc cho cong tac thuc hién hd tro khac phuc xt 1y

- Bdo dam an toan thong tin trong qué trinh van hanh.

- Cac cong vi¢e can thiét khac.

3. Yéu cau chat lwong dich vu

TT

Noi dung

Yéu cau ky thuat

Quan tri

Quan tri g
dung

Phai c6 quy trinh van hanh hodc quan tri img dung
Hoat dong, két qua cia van hanh Gng dung phai
duoc ghi log day du.

Xac dinh nguyén nhan 16i hoic c6 kha ning giy ra
161 tng dung.

Dé xuit xtr 1y hodc giam sat két qua xtr 1y cac su cb
phat sinh trong qua trinh van hanh tng dung.

Pé xuit giai phap dé t6i uu hoat dong cho tng dung,
chirc nang hoac mdt nhém chirc nang ctiia ing dung.
Kiém tra, xac dinh yéu cau hd tro dé xac dinh 15i ung
dung hodc yéu cau phat sinh hodc huéng din su
dung.

Kiém tra két qua xir 1y 16i.

Thuc hién khac phuc sai 1éch dir liéu khi c6 cong cu
va giai phap xu 1y.

C6 cong cu hodc cau Iénh két xuat dir liéu theo yéu
cau.

C6 phuong 4n dién tip mg ctru thong tin dinh ky

Quan tr1 hoat
dong nguoi su
dung

C6 quy ché, quy dinh vé phan quyén, giam sat su
dung ung dung

Viéc thuc hién tao hodc cap nhat thong tin, khoa tai
khoan ngudi sir dung, phan quyén phai theo quy dinh
Giam sat va 1ap bdo cdo vé viéc tudn thi quy ché,
quy dinh phan quyén tng dung theo quy dinh.

Co hoat dong bdo cdo, giam sat hoat dong ctia nguoi
dung trén hé théng

Kiém soat, doi
soat dir liéu

Thuc hién kiém soat, doi soat ditr liéu theo cong cu
va gidi phap co san.




TT Ndi dung Yéu cau ky thuat
Tiép nhan, ki€m tra va ho tro cac yéu cau huoéng dan
st dung churc nang trén tng dung hoac kiém tra dit
liéu qua so dién thoai, email tir chu dau tu.
iy A a2 Ti€p nhén, kiém tra va ho trg cac yéu cau hudng dan
Tiép nhan, ki€ém . A LT,
| 1K . | nguoi st dyng tra ctru so li¢u trén chirc ndng ung
tra va ho tro cac I ) o an
A A n dung qua s6 dién thoai, email tir chu dau tu.
4 yéu cau khong £ A N .2 X A A 1X
2 2 | Tiép nhan, phan tich, kiém tra va ho trg yéu cau 161
lién quan dén cap A . \ Xe 1A 1K . 1~
1~ 10A khong vao dugc ung dung do 161 hé thong/co s¢ dir
nhat dir liéu A \ A £ e n ) DA ,
ligu/duong truyén qua so dién thoai, email tir chu
dau tu.
Kiém tra lai ung dung sau khi khac phuc dugc hé
th6ng/c0 s¢ dir liéu/duong truyén.
Tiép nhan, k1em tra dir liu cua mot nguoi dung theo
Tiép nhan, kiém | yéu cau qua s dién thoai, email tir chti dau tur
5 tra va ho trg cac | Cap nhat dir liéu theo cong cu hodc cau 1énh c6 san
yéu cau lién quan | theo yéu cau.
dén xtr 1y dir ligu | Tong hop két qua ra soat dir liéu va chuyén cho bd
phan chuyén trach xur ly.
II | Van hanh, giam sat
A A Tat ca su kién phat sinh trén hé thong déu phai dugc
Yéu cau chung N " A -,
L. . .. < | ghi nhan béi nguoi truc giam sat hodc cong cu giam
1 doi voi gidm sat | ©, A . , ~ 2 . A
Y sat ty dong, dam bao khong dé lot cac sy kién quan
hé thong
trong
Z. Péi tuong duoc giam sat 1a tit ca cac phan tir dan
D61 tuong dugc N & N Ag X P &
2 4m st hoat dong trén h¢ thong
& (Danh séch céc ti€u chi giam sat theo bang dudi)
Tao Ticket canh | Tat ca cac su kién phai dugc tao ticket canh béo trén
3 bao trén h¢ thong | hé thong gidm sat tap trung. Noi1 dung ticket phan
giam sat tap trung | d4nh bao gdom: Tinh trang 101, thong tin thiét bi 161
Cac su kién, su cd phat sinh trén hé thong duoc ghi
nhan thong qua h¢ thong giam sat tap trung, thong
4 Céc thong tin can | tin tir cac don vi lién quan, phan anh khach hang.
theo doi1 Cac KPI/KQI, so li¢u hoat dong cua hé thong (so
luong nguoi dung, luu lugng phat sinh, tai by xu
1y...) cling dugc theo doi, gidm sat khi can thiét
Lap bdo cdo, tai | s 400 tai lidu huong din xir 1§ cdc tinh hudng
liéu hoac quy . < s X
5 . . ~ | thuong gdp trong qua trinh ho tro.
trinh hudng dan teso o tia L oA aix
\ 9 C6 bao cao lién quan dén cong tac ho tro.
thuong gap
Cﬁagﬁgiﬁgf}l Tiép nhan, phan tich va xay dung cong cu hodc ciu
6 P ' 1€nh khai thac dir li¢u lién quan phu hgp theo tung

dé khai thac so
liéu theo mau

yéu cau cu the




TT Ndi dung Yéu cau ky thuat
biéu chua c6
Kiém tra hé Kiém tra hé théng dinh ky hang ngay, hang tuan,
théng dinh ky | hang thang va céc phat sinh theo yéu cau nham kiém
7 hang ngay, hang | tra tinh trang hoat dong cua ha ting hé thong cong
tudn, hang thang | nghé thong tin, tién hanh phén tich va dé xuét
va cac phat sinh | phuong an xur 1y.
I | Xir Iy sw cb
Phuong an 42 phai dugc uu tién sir dung theo cac noi
dung:
- Restart trén tool theo canh bio down cua phan
mém/img dung
y X 1§ su ¢ - Xir Iy sur ¢0 theo hudng dn da 6
‘ Thong bdo ngay dén BO dé xur 1y su co
BO diéu hanh, phéi hop v&i cac don vi, tap trung
toan bd nguén luc can thiét, nham khéi phuc, dua
dich vu vé trang thai on dinh trong thoi gian nhanh
nhat co thé
Su ¢ duogc chia lam 4 cép do: Nghiém trong, 16n,
) Phan cAp su ¢ trung binh va nho can C.IZI’ theo 3 yéu té: muc d0 anh
: hudng cuaa su ¢6 dén dich vu, thiét hai gay ra, hoac
theo s6 luong phan anh khach hang.
Noi dung bao cdo l1an dau: Thoi gian phét sinh, muc
d6 anh huong cia su cb, cac hanh dong da lam va
két qua, cac hanh dong du kién tiép theo; bao cdo tir
3 Bao cdo sucd | lan thir hai (02) tro di ¢6 cap nhat tinh hinh xt 1y sy
c6 tinh dén thoi diém béo cdo.
Hinh thirc bao cao: Truc tiép, dién thoai, SMS/OTT,
email
Thot han xur 1y su cd duoc tinh tir lac bat dau phat
hién su c6 cho dén khi khic phuc mdt phé‘m, hoac
toan b anh hudng cua sy cd.
Thoit han xr 1y sy cd theo cép do su cb: ’
Thoi han xir Iy su || TT | Cap do su 6 K}}ac p?uc Kl‘lac Qh‘-lc
4 P mot phan toan bo
€0 1  |Nghiémtrong |<= 30 | <= 60 phut
hut
2 Loén <=40 phut | <=75 phiut
3 Trung binh <=4 gio <=4 gio
4 Nho <= 24 gid <= 24 gid
Hb tro tng ctru | HO tro ing clru cac sy ¢d ngimg hoat dong hé thong,
5 ’ A At A A A . A A r 5 7
cac su co khoi phuc hé thong thong tin, tan cong c¢6 chu dich ...
6 S hoa cac tai lidu | S6 hoa cac tai liéu lién quan dén cac yéu cau hd tro.
7 Xay dung co sd | Xay dung co sé tri thitc cho cong tac thuc hién hd




TT

Ndi dung Yéu cau ky thuat

tri thire cho coéng | tro khac phuc xir 1y su c6.

tac thuc hién hd

tro khéc phuc xur
Iy su cd.

1. Danh sach cac tiéu chi giam sat

TT | Noi dung cong viéc

i Giam sat canh bao down ciia phan mém/ing dung trén hé thong giam
sat.

) Giam sat canh bao lién quan log phan mém/tmg dung trén hé thong giam
sat

3 Giam sat canh bao ton Queue cta phan mém/img dung trén hé thong
giam sat

4 Giam sat canh bao day 6 cting do phan mém/ing dung trén hé thong
giam sat

5 Giam sat canh bao cao tai CPU do phan mém/ung dung trén hé thong
giam sat

6 Giam sat canh bao cao tii RAM do phan mém/ing dung trén hé thong
giam sat

7 Giam sat canh bao cao tai 10 do phan mém/tng dung trén hé thong giam
sat

g Giam sat canh bao ha ting may chi (Server) tmg dung trén hé thong
glam sat

9 Giam sat canh bao ha tang Co sd dir lidu (Database) tmg dung trén hé

" | thong giam sat

10. Giam sat canh béo ha tang luu trit (Storage) (mg dung trén hé thong giam
sat

11. | Thong ké canh bao

2. Quy trinh xur ly

R/
0’0

Quy trinh giam sat va xur ly canh bao
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Hinh 9: Quy trinh giam sdt va xuw ly canh bao
Budc 1: Tao ticket canh bao
FO tiép nhan thong tin canh bao tir hé thong giam sat tap trung.

Phan tich va danh gid mac dd uwu tién cua canh bdo (Critical, Major,
Minor, Warning), tao ticket dé chuyén don vi chirc nang xir 1y:

+ Trudng hop 1: Ticket do FO xir 1y (c6 hudng dan xir 1y canh bao) thi
chuyén thuc hién theo budc 2: Tiép nhan ticket ty dong.

+ Truong hop 2: Ticket do BO xir 1y thi chuyén thuc hién theo budc 5:
Tiép nhan ticket

Buéc 2: Tiép nhan ticket tu dong

Sau khi ticket canh bao dugc tao trén hé théng, s€ duogc tu dong tiép nhan
ticket.

* Luu y: Mot $6 truong hop dac biét, nhan sy FO thuc hién tiép nhan
ticket thil cong trén hé thong giam sat theo diing quy trinh. Thoi gian tiép nhan
ticket thu cong phai dam bao < 15 phut tinh tir thoi diém ticket duoc tao trén hé
thng giam sat.

Buéc 3: Xir Iy cinh bao theo Huwéng dén
FO thyc hién xir 1y cac canh bao theo huéng dan:

+ Trudng hop 1: FO xir 1y thanh cong thi chuyén thyc hién theo budc 8:
Kiém tra canh béo

+ Trudong hop 2: FO xir 1y khong thanh cong thi chuyén thuc hién theo
budc 4: Chuyén BO xir Iy

Buéc 4: Chuyén BO xir ly

Déi voi cac canh bao di thuc hién xir 1y theo hudéng dan nhung khong
thanh cong, FO thuc hién chuyén ticket cho BO xur 1y.

+ BO ung dung xtr Iy su ¢6 tmg dung.



+ BO ha tang xu 1y sy ¢ ha tang.
+ BO tryc nghiép vu xtr Iy sy ¢6 cta hé théng chua ¢6 BO ha ting quan 1y.

* Poi voi cac ticket duoc chuyén cho BO ngoai gid 1am viéc hanh chinh
(8h00-17h30), ngay nghi (Tha 7, Chu Nhat), cac ngay 18, tét theo quy dinh cta
Nha nude: FO bat budc phai goi dién thoai thong bao cho dau mdi BO ngay sau
khi chuyén ticket dé dam bao tién d6 xt Iy canh bao.

Buwéc'5: Tiép nhin ticket

BO thuc hién tiép nhan ticket dé xur 1y:

= Ticket do FO tao dé BO xtr Iy tir bude 1: Tao ticket canh bao.
- Ticket do FO chuyén tir budc 4: Chuyén BO xur 1y.

Budc 6: Xac dinh phuwong an xur ly

BO thyc hién phan tich, khoanh ving ndi dung canh bao dé xac dinh
phuong an xu ly.

Budc 7: Xuwr ly canh bao

BO thuc hién xtr Iy theo dung phuong an da xac dinh. Cap nhat qué trinh
thue hién xtr Iy canh bao vao ticket trén hé thong giam sat.

Budéc 8: Kiém tra canh bao

- FO sir dung cac hé théng giam sat tap trung kiém tra canh bao sau khi
BO thuc hién x1r 1y.

- Trong trudng hop canh bao chua duoc xir 1y triét dé, van ton canh bao
trén hé thong giam sat.

Chuyén lai budc 06: Xac dinh phwong an xur ly dé BO tiép tuc xtr 1y.

Budc 9: Dong ticket

Péi voi cac canh bao da duoc xir 1y clear trén hé théng giam sat tap trung,
FO thuc hién “Doéng ticket”.

X/

¢ Quy trinh giam sat va xir ly sw co
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Hinh 10: Quy trinh gidm sdt va xit Iy sw c6
Buéc 1: Tiép nhin su co

- Nhan sy FO tiép nhan thong tin sy cd/phan anh khach hang tir ngudi
dung hoac don vi lién quan

- Yéu cau don vi théng bao su ¢d cung cip céc thong tin lién quan veé:
+ Hién tugng sy cd.

+ Su ¢6 ¢6 anh hudng dich vu ngudi ding.

+ S6 lwong nguoi dung bi anh hudng (néu co).

+ S6 luong phan anh khach hang (néu co).

+ Thoi gian phat sinh su cd.

Buéc 2: Thong bao sur ¢6 va tao ticket

- Nhan sy FO sau khi tiép nhan thong tin vé su ¢ phai hoan thanh thuc
hién kiém tra va danh gia mirc d6 nghiém trong cta su cd.

- Béo céo thong tin sy ¢b toi cac don vi didu hanh ndm thong tin va diéu
hanh xu 1y.

FO tién hanh tao ticket su cb trén hé théng giam sat tap trung cho don vi
churc ndng thyc hién xu 1y.

Budéc 3: Xir Iy sur co theo phwong an tng ctru thong tin

FO thuc hién xir Iy d6i voi cac sy cd da c6 phuong an tmg ctru thong tin
(PA UCTT) duoc phé duyét, sau d6 chuyén sang bude 7: Kiém tra dich vu

Buéc 4: Chuyén BO xir ly

Pdi véi cac su cb khong c6 PA UCTT duogc phé duyét, FO thuc hién
chuyén BO xur 1y.

+ BO tmg dung xtr 1y 16i ing dung.



+ BO ha tang xu 1y 151 ha tang.
+ BO truc nghiép vu xir 1y 16i ctia hé thong chua c6 BO ha tang quan 1y.

* FO thong bao, su cd truc tiép hodc qua dién thoai ngay lap tic cho BO
dé ndm thong tin tiép nhan xir Iy sy ¢b, sau d6 tién hanh chuyén ticket trén hé
théng giam sat tip trung.

Budc 5: Xac dinh phwong an xir ly

- BO thuc hién phan tich anh hudéng, danh gia lai mic do nghiém trong
ctia su ¢6. Trong truong hop thong tin khong rd rang, BO thong béo téi don vi
diéu hanh xin y kién vé viéc thay doi mirc do nghiém trong.

Sau do, BO thuc hién viéc tiép nhan ticket su ¢d trén cong cu quan ly.
Buéc 6: Xir Iy sw co

- BO thyc hién xt 1y sy ¢d theo phwong an xtr Iy su cd da duoc don vi
diéu hanh phé duyeét.

- Sau khi xtr 1y xong sy ¢6, BO cap nhat thong tin qua trinh xur 1y su ¢o
vao ticket trén hé thong giam sat tip trung.

Buéc 7: Kiém tra dich vu

- BP kiém thir kiém tra dich vu sau khi FO/BO théng bao di thuc hién xur
Iy su cb.

- Truong hop su ¢d chua dugc khic phuc hoan toan, dich vu chua hoat
dong binh thuong: Quay lai budc 04 Chuyén BO xu 1y dé tiép tuc xir 1y.

Budc 8: Bao cao va dong ticket

Sau khi hoan thanh xu 1y su cd, dich vu hoat dong tro lai binh thuong, FO
thuc hién:

- Béo céo két qua xu ly, tinh trang dich vu hé théng sau xu ly to1 don vi
diéu hanh.

FO cap nhat thong tin két qua xur Iy va dong ticket trén hé thong giam sat
tap trung. Truong hop ddi véi cac su cd nghiém trong hodc c6 yéu cau phén tich
van dé, FO tao ticket phan tich van dé trén hé théng giam sat tap trung. Thoi
gian va dia diém thuc hién:

IV. Thoi gian va dia diém thuc hién
Thoi gian thyc hién: 12 thang ké tir ngay hop dong thué c6 hiéu luc.
Pia diém thuc hién: Ngd 135/1 Nui Trac, Phuong Giang Vo, TP. Ha Noi.
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