BOY TE CONG HOA XA HOI CHU NGHIA VIET NAM
TRUNG TAM THONG TIN Péc lap — Tw do — Hanh phiic
Y TE QUOC GIA

S6: 33IYTTYQGDVCHS Ha Néi, ngay20 thang 4 ndam 2026
V/v moi tham gia chidinh thau rut gon
g6i thiu “Néng cap Nén tang HO tro tu vén
kham, chira bénh tir xa (Nén tang
V'lglehealth)”

Kinh gti: Céc don vi tham du chi dinh thau rat gon

Can ctr Quyét dinh s6 2955/QD-BYT ngay 28/10/2022 cua B truong Bo
Y té¢ vé viéc ban hanh Ké hoach thuc day phat trién va su dung cac nén tang sd y
6, thuc hién Chuong trinh chuyén déi s6 qudc gia dén nam 2025, dinh hudéng dén

“nam 2030;

C‘Em cu Quyét dinh \sc"’) 823/QB—BYT pge‘ly 15/02/2023 cua Bo Y té phé
duyét ké hoach trién khai nén tang ho tro tu van kham chita bénh tur xa ndm 2023,

Can cir Hop dong tai trg hoat dong khoa hoc va coéng nghé 56
10.2024/HDTT/TTYQG-GOTRUST ngay 13/05/2024 gitra Trung tam Thong tin
y t¢ Quoc gia vai Cong ty Co phan Dich vu & Giai phap cong nghé GOTRUST;

Can cr Phu luc diédu chinh thoi gian thyc hién hop dé\ng ngay 12/5/2025
gitra Trung tdm Thong tin y t€¢ Quoc gia vai Cong ty Co phan Dich vu va Giai
phap cong nghé¢ GOTRUST;

Can cir Quyét dinh 5O 124/QD-TTYQG ngay 15/4/2026 cua Giam doc
Trung tam Thong tin y te Quoc gia vé viéc phé duyét thuyét minh hoat déng va

du toan kinh phi Nang cép Nén tang Ho trg tu van kham, chira bénh tir xa (Nén
tang VTelehealth);

Can ctr Quyét dinh 50 132/QD-TTYQG ngay 20/4/2026 cua Giam dbe

Trung tam Thong tin y té Qudc gia vé viéc phé duyét ké hoach lua chon nha thau

| g6i thau “Nang cap Nén tang Ho tro tu van kham, chira bénh tir xa (Nén tang
| VTelehealth)”.

‘ Trung tam Thong tin y té Quoc gia dang td chirc lya chon nha thau thuc
hién goi thiu Nang cip Nén tang Ho tro tu van kham, chita bénh tir xa (Nén tang
VTelehealth) véi hinh thire lua chon nha thau la Chi dinh thau rat gon, thong tin
cu thé nhu sau:

1. Thong tin géi thau:
- Tén goi thau: Nang cdp Nén tang Ho tro tu van kham, chira bénh tir xa
(Nén tang VTelehealth)
- Cha déu tu: Trung tim Thong tin y té Qudc gia
- Gi4 goi thau: 294.600.000 dong

- Nguén von: Tu nguén tai trg theo Hop déng tai tro hoat dong khoa hoc



va coéng nghé so 10. 2024/HDTT/TTYQG-GOTRUST ngay 13/05/2024 gitra
Trung tdm Théng tin y té Qudc gia voi Cong ty Co phan Dich vu & Giai phép
cong nghé¢ GOTRUST.

- Hinh thire luar¢hon nha thau: Chi dinh thau rut gon.

- Loai hop ddng: Hop dong tron goi.

- Thoi giay thuce hién hop dong: 16 ngay (ké tir ngay hop dong cé hiéu luc).

2. Nji dung yéu cau goéi thau: Tai phu luc kem theo

3. Yéu cau nop ho so gom:

- V&n ban tham du chi dinh thau cua don vi.

' Hb so nang luc cua don vi.

- Bang gia du thau cua don vi.

4. Thoi gian nhan ho so:

Tir ngay 20/04/2026 dén 17h30 ngay 21/04/2026

(Cdic ho so nhdn sau thoi diém nay sé khong dwoc xem xét).

5. Hinh thirc ndp hd so:

- Nop truc tiép tai dig chi: B6 phén van thu, Trung tam Théng tiny té Qudc
gia, dia chi: Ngo 135/1 Pho Nui Trac, Phuong Kim Ma, Thanh pho Ha Naoi

6. Tai liéu kém theo:

- Quyét dinh 5O 132/QD-TTYQG ngay 20/04/2026 cua Giam doc Trung
tam Thong tin y té Quoc gia vé vi¢c phé duyét ké hoach lua chon nha thau goi
thdu “Néang cép Nén tang Ho trg tu van kham, chira bénh tir xa (Nén tang
VTelehealth)”

Trung tam Thong tin y té Quéc gia tran trong dé nghi Quy Pon vi c6 du
nang luc tham gia chi dinh thau rat gon gdi thau trén va gui ho so cho Trung tam.

DPau méi lién hé: Ong Man Ngoc Anh, Trung tam Théng tin y té Quéc gia.
Dién thoai: 098.1995.198. Email: anhmn.cntt@moh.gov.vn.

Tran trong cam on!

Noi nhin: KT. GIAM DQC
- Nhu trén; AM BOCQ&_
- Giam déc (dé bao cao); -

TRUNG TAM
mfmc_nu Y

- Cac Phé Giam dbc (dé biét);
- Luu: VT, DVCBS.
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Hai Long



BOY TE CONG HOA XA HOI CHU NGHIA VIET NAM
TRUNG TAM THONG TIN Doc lap — Tu do — Hanh phiic
Y TE QUOC GIA

“PHU LUC YEU CAU
(Kem theo Cong van s6 1Y TTYQG-DVCDS ngay O thang H nam 2026
cua Trung tam Thong tin y té Quoc gia)

1. Muc tiéu thue hién:

Bo.sung tinh nang thanh toan khong ding tién mat trén Nén tang Ho tro tu
véan kham, chira bénh tir xa phuc vu nguoi dan va cac co so kham chira bénh, giap
tiétkiém thoi gian, cong stre, tang tinh minh bach trong thu phi, 1é phi va nghia
vt tai chinh

2. Yéu ciu pham vi

- B6 sung tinh ning thanh toan khong tién mat sir dung QRcode trén (mg dung
VTelehealth;

- Dam bao an toan thong tin, bao vé dir li¢u ca nhan cua nguoi dan;

- Co tinh nang tich hgp dir liéu voi Phan mém quan ly bénh vién hi¢én dang
trién khai tai cac co so kham chira bénh;

- C6 tinh nang tich hop dit liéu voi hé thong ngan hang
3. Hién trang Nén ting HO tro tw van khim chira bénh tir xa (Nén ting
VTelehealth)

3.1. M6 hinh trién khai hé thong:
- M6 hinh tong quan cua nén tang:
Mé hinh tuong tac truc tuyén — Vtelehealth
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Hinh 1. M6 hinh twong tdc nén tang VTelehealth



3.2. M5 ta céc thanh phén trong md hinh tdng thé:

- Hé théng nén tang VTelehealth gébm: hé théng tuong tac truyén hinh truc
tuyén, hé théng 161 nén tang, hé théng nghiép vu nén tang

- Cac phén mém tng dung giao dién dau cudi phuc vu Co séy té, bac s,
ngudi din trén cac moi trudng va theo hoat déng khac nhau:

+ Danh cho co s& y té sir dung phién ban trén mai trudng web.

+ Ung dung di dong cho Béc s va nguoi dan (bao gbm hé diéu hanh IOS
va Android).

- Céc hé thdng thanh phan gdm céc giao dién l4p trinh tich hop (APT), phin
mém két ndi hé théng thong tin y té, co s& dir lidu quéc gia linh vuc y té, bio hiém
va dan cu.

- Céc hé thong khac két ndi véi nén tang VTelehealth nhu: Hé théng thong
tiny té clia céc Co sd y té, Bb y t&; Cac CSDL nganh y té; va cac hé théng dich

vu gia tang, tién ich trong linh vucy té hodc lién quan t6i linh vuc y té.

4. M6 hinh trién khai ha ting cai dit hé thong
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Hinh 2: M6 hinh trién khai ha tcfng cai ddt hé thé’ng
5. Cac quy trinh nghiép vu ¢én tin hoc héa

- Nhom chire ning mai lién quan dén thanh toan khéng tién mit:




5.1 Quy trinh thanh todan vién phi

( Bitdhu )

h

Thanh toan vign phi

,

WM& hda don ché thanh todn

Y

Chgn thanh toan

h 4
Ve ~

Hién thj OR Code thanh toan

AN J

r
s ~

Thanh tedn chuyén khodn qua
(Fng dung ngan hang/Vi dién t0
\. i,

¥
- N

Hién thj man hinh thang bao
thanh to&n lhanh cong

Y
s N

Hién thj hoa don da thanh loan va
lich s(r thanh 1can
\ J

y
{ Kétthac )

- Tac nhén: Nguoi dan/Bénh nhan

- (ial thich quy trinh:
+ Nguoi dan/Bénh nhén chon danb muc Thanh toan vién phi.
+ Ngudi ddn/Bénh nhan mé hoa don ché thanh todn.
+ Ngudi dan/Bénh nhén chon thanh toan.
+ Ung dung hién thi QR Code thanh toan theo héa don.
+ Ngudi dan/Bénh nhéan thuc hién tai m& QR Code

+ Ngudi dan/Bénh nhén st dung tng dung ngén hang/Vi dién tr
thanh todn quét ma QR Code vira tai tir Nén tang VTelehealth xubng. Ung
dung hién thj théng bao thanh todn thanh céng.

+ Ung dung hién thi héa don vlra thanh toan va xem lich st thanh

toan.



5.2 Quy trinh tra citu hoa don thanh todn
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- Tac nhén: Ngudi dan/Bénh nhin

- Gidi thich quy trinh:
+ Nguoi dén/Bénh nhéan chon danh muc Tra ctru hda don.

+ Ngudi dan/Bénh nhén tim kiém m& héa don theo tén bénh vién va
ma thanh toan.

+ Ngudi dan/Bénh nhan m& héa don cho thanh toan vira tim kiém
Nguoi ddn/Bénh nhan chon thanh toan.
+ Ung dung hién thi QR Code thanh toén theo héa don.

+ Ngudi dan/Bénh nhén sir dung Ung dung ngin hang/Vi dién ta
thanh toan quét md QR Code vira tai tir Nén ting VTelehealth xudng. Ung
dung hién thi théng bao thanh toan thanh cong.




+ Ung dung hién thi héa don vira thanh toan va xem lich sit thanh
toan.

. Cac tac nhin tham gia vao phin mém

Phin
TT Teén Actor. MBJ ti tac nhin trong hé théng logi tac
nhin
1 | Nguoi dan/bénh Nguoi dan/bénh nhén khém. chita bénh | pp e tap
nhan tir xa va thanh toan khéng tién mat
2 | Quan tri hé théng | Quan tri hé théng quan trj ngudi dung Phue tap
3 | Hé thong khéac Lién thong két ndi Don gian

. Danh sach cac chirng niing yéu cau ciia phan mém

1

Phin hé€ Thanh toan vién phi

Nhén thdng bao thanh toan

Danh sach héa don ché thanh toan

Xem tin chi tiét héa don gdm théng tin bénh nhan va théng tin thanh

toan

Hién thi QR Code thanh toan

Tai ma QR Code

Xem chi tiét thanh todn

Tai bién lal

Hién thi théng tin hoa don va trang thai thanh todn

Hién thi danh sach lich st thanh todn

Loc theo thang, ndm

Ghi log giao dich

Xem chi tiét giao dich

Phan hé Tra ciru héa don thanh toan

Tra c(tu héa don theo bénh vién hoéc phi€u

Hudng dan tim ma thanh toan

Xem héa don (théng tin chi tiét héa don gém thong tin bénh nhén va

thong tin thanh toén)




Hién thi QR Code thanh toan

Tai ma QR Code

Xem chi tiét thanh toan

Tai bién lai

Hién thi théng tin hoa don va trang théi thanh toan

Hién thi danh sach lich sir thanh todn

Loc theo thang, nam

Ghi log giao dich

Xem chi tiét giao dich

API lién thong tich hop

API truy vdn mé QR thanh toan

API théng tin thanh toan

API tra ctru két qué thanh toén

8. Bang sap xép thi tw wu tién cac yéu ciu chire niing cia phan mém

1

Thanh toan vién phi

Hé théng gii thong béo thanh todn

Dir [iéu dau ra

Ngudi dan/Bénh nhén quan ly danh sach hoa don

ch& thanh toan

Dit liéu dau vao

Ngudi ddn/Bénh nhén xem tin chi tiét héa don gém

thong tin bénh nhén va théng tin thanh toan

Dir l1éu dau ra

& théng Hién thi QR Code thanh toan

Dii liéu déu ra

Nguodi dan/Bénh nhén tai md QR Code

Dit [iéu dau ra

Ngudi dan/Bénh nhin xem chi tiét thanh toan

Dil liéu dau vao

Nguoi dan/Bénh nhén tai bién lai

Dir liéu dau vao

Hé thong hién thi théng tin héa don va trang thai

thanh toan

Dit liéu dau ra

Hé théng hién thi danh séch lich st thanh toén

Dir liéu dau ra

Hé théng ghi log giao dich

Di li€u dau ra

Quan tri hé théng xem chi tiét giao dich

Yé&u cau truy vén




9. Bang chuyén dbi yéu cau chive niing sang trwong hop sir dung

=\

Tén tac nhin Phan loai | Phan loai theo
Tén Use case Giao dich (Transaction) o
theo BMT do phire tap
1 | Thanh toan vién phi
Nguoi dan/bénh .
1.1 | Quanly hoa don B Pon gian
nhan
Danh sdch hod don cén thanh todn
Tim kiém ho4 don cén thanh toan
Xem chi tiét ho4 don can thanh todn
Nguoi dan/bénh ‘
1.2 | Thanh to4n B Trung binh
nhan
Hién thi QR thanh toan
Tai ma QR thanh toan
Xem chi tiét thanh ton
Tai bién lai
Ngudi dan/bénh .
1.3 | Lich sir thanh toan B Bon gian
nhén
Thong ké danh sach lich sir thanh toan




Tén Use case

Tén tac nhin

Giao dich (Transaction)

Phan loai

Phin loai theo

theo BMT do phic tap
Tim kiém lich str thanh toan theo thoi gian
Xem chi tiét lich st thanh toan
1.4 | Thong bao Neuoi danfbénh B Don gian
nhén
Nhén thong bao thanh toan
Tra cdu hoa don Ngudi dan/bénh
2 B Bon gian
thanh toan nhén
Tim kiém ma ho4 don theo: Tén bénh vién,
mé thanh toén
Xem huéng din tra ctiu
Xem chi tiét hoa don
3 | Bdo cdo thong ké Quan tri hé théng | Thong k& theo ngay/thang B Don gian
4 | Quan Iy log hé théng | Quan tri hé théng B Pon gian
Ghi log giao dich
Xem chi tiét giao dich
5 | Lién thong, tich hop | Quan trj hé thong B Pon gian




Tén Use case

Tén tac nhan

Giao dich (Transaction)

Phan loai

theo BMT

Phéan loai theo

do phic tap

API truy vin mi QR thanh toan

API thong tin thanh toan

API tra ctru két qua thanh toan




10. Céc yéu cdu phi chire niing

10.1 Yéu cau cdn dap vtng déi véi co so dii liéu

TT Yéu cau

Hé théng chi cho phép ngudi dung dé qua xac thuc duge truy cép. Hé thong

1 | s& cho phép téi thidu ba loai ngudi dung duoc xac thuc nhu ngudi ding
nghi€p vy, ngudi dung hé théng ndi b9, va quan tri hé théng.
Hé thong s& thuc thi cac khai niém vé phién cta ngudi st dung, dédc biét [a
v&i d6i trong ngudi ding nghiép vu, trong do cac théng tin vé& hoat dong clia

2 v+ o ) ~ ~ A g A P ‘ ’ *a \ “a
nguoi st dung tur luc ddng nhap dén khi dang xuét (tic 1a cac phién lam viéc)
dugc luu lai trong co sé dit liéu.

3 H€ quan tri CSDL cho phép gidm sat hoat dong lau dai, sir dung giao dién
cdbng cu GUI dé dé dang thao tac.

4 Hé quan tri CSDL hd tro viéc sao chép va chia sé tai véi mét hé théng khéi
phuc du phong.

5 Hé quan tri CSDL s& cung cép céc cong cu tr dong md rong dé luu trit dit
ligu dinh ky.
Heé quan tr; CSDL sé cung cap céc cong cu tu dong dé dinh ky “lam sach”

6 | dit lidu nhim dam bao su nhit quan va toan ven dir liéu. Céc cong cu phai
Iuu trit cac dir liéu qua khir dé rollback néu cn.

7 Co s¢ dif liéu phai cé kha nédng luu trit vai dung luong 16n, trong thoi gian
lau dai
C6 kha nang Iuu trit dugce nhiéu dinh dang dit liéu khac nhau nhu dit 1iéu ¢

8 | cAu triic, ban clu trac, phi cdu tric dudi dang t8p gin kém (dit lidu tp van

ban, dit liéu phim, anh, 4m thanh).

10.2 Yéu cau can dap vng déi voi co so dit liéu

TT

Noi dung Yéu cau

1

Yéu ciu ATTT Co s dir lidu

< Cai dat Hé quan tri CSDL an toan.

- Hé quan trj CSDL phai dugc cai dat trén méy chu
dam bao yéu cau theo muc ATTT may chu.

- Phién ban H8 quan tri CSDL phai dugc cap nhat tét
ca ban va security mdi nhat.

ATTT Cos6 di lew 7o 55 1o/tat cac thanh phan thira, thanh phin khong

st dung.

- Xba cac tai khoan, cac CSDL thtra, khéng sir dung.

- Tét cac ham tuong tac véi tai nguyén hé diéu hanh
(ham doc, ghi file, thuc thi cdu 1énh hé thong).




TT

Noi dung

Yéu cau

<% Thiét 1ap chinh sach tai khoan.

- Cac ung dung khdng dung tai khoan ¢6 quyén quan
tri dé két n61 den CSDL.

- Tt ca cac tai khoan phai c¢6 méat khau.

- Céc tai khoan phai duge dit mat khau theo quy
dinh:

+ Mat khiu cé d6 dai téi thidu 8 ky tu

+ MAit khiu bao gém: ky tu chit, sb va ky tu dic biét

+ Théi gian bt budc phai thay d6i mét khau quén tri
CSDL: tdi da la 03 thang, mat kh&u méi khéng duoc
irung véi 5 mat khau géan nhat.

%+ Phén quyén an toan.

- Khong dung céc tai khoan quan tri, nhém quan tri
cia hé diéu hanh: root, Administrator, Local
System... dé chay dich vu CSDL.

- Phén quyén chi cho phép tai khoan chay dich vu
CSDL duoc phép truy cip (tit ca cic hanh dong
tuong tac dén cac thu muc chira file dit liéu, file log
cua CSDL).

- Véi méi ung, dung, c6 mdt tai khoan két ndi CSDL
neng va chi cdp quyén tdi thiéu dam bao hoat dong
cuia ung dung. Tai khoan nay va mét khiu duge ma
héa véi 1 key bang thuat todn bi mat (thu vién thuat
todn nay da dugc build thanh lib véi co ché 1am réi
mé ngudn dé chdng dich ngugc thuét toan) va luu
trong file cdu hinh. Chi img dung méi cé key va thuat
todn giai m#, ldy ra thong tin tai khoan dé truy cép
Database.

« CAu hinh ghi log cho hé quan tri CSDL.

- Ghi log audit: cdu hinh ghi log tit c& 1dn ding nhip
thanh cong va khéng thanh cdng vao hé quan tri
CSDL.




TT

Néi dung

Yéu cau

- Log luu trit trong 3 thang, céc log quan trong Iuu
trit sau 3 thang s& duoc dy sang hé thong luu trit tap
trung deé luu trir toi thiéu 6 thang.

% Cu hinh gi6i han truy cap.

- ,Gi(')ri han chi dugc nhiing IP cAn thiét duge két nbi
dén CSDL

% Trién khai cac gidi phap ngan chin viéc truy sudt
trai phép dir liéu ciia hé théng:

- M héa dit liéu (Data Encryption) bao gom ca dit
liéu [uu trlt va dit ligu trao ddi trén dudmg truyén

- Phén loai va che glau mdt phin hoic toan b dit lidu
nhay cam ctia hé théng (Data Redaction and Maskmg
sensitive Data)

- Quan ly va ngin chan viée truy suét trai phép dit
lidu tiy tat ca céc tai khoan ctia ngudi sir dung dic bigt
A nhimg tai khoan dic quyén cia hé théng
(Privileged User Controls).

% Trién khai cac giai phap kiém sodt truy cip téi co
s& dir 1iéu cia bén thir 3 ddc 14p véi giai phap sin ¢
cuia hé quan tri CSDL dam bao cédc yéu cau sau:

- Giam sét va quan 1y moi truy xuét dén Co s& dit lidu
va may chii CSDL (bao gbm ca truy xuit ¢én CSDL
qua mang va truy xuét truc tiép trén may chi CSDL)
tuéin tha theo cédc chinh sach (policy/rule) an toan
théng tin cfing nhu cac yéu ciu nghiép vu quy dinh
(Activity Monitoring/Database Firewall)

- Ghi nhan diy du céc thao tic clia ngudi st dung trén
CSDL, ¢c6 co ché canh bao thdi gian thuc va bao cdo
dinh ky vé tac dong ciia ngudi dung 18n hé théng.
(auditing and reporting)

Yéu cAu ATTT tmg dung

2.1

Quan ly x4c thuc

< Tén dang nhép phai 14 duy nhét, chi nén chira tip
cac ky tu la chit cai, chit s6, ddu gach dudi.

NS



TT

NOi dung

Y¢éu cau

% Thiét [4p mat khau nguoi dung tmg dung tuan theo
chinh sach mat khdu manh dé tranh cac tin céng do,
quét théng tin xac thuc ngudi dung:

- Mat khiu c6 d6 dai téi thidu 1a 8 ky tu

- M4t khéu c6 chira chit cai, chit s6 va ki tu dic biét

% Thiét ldp thoi gian hét hiéu luc cho mat khéu tbi
da 90 ngay, mat khiu méi khong dugc triing véi mét
khAu hién tai.

% D6i voi chire ning reset/ quén mat khéu:

- Pudng din reset/quén mat khau dwoc gii’ qua
email phai bi mat hiéu luc sau lan truy cap dau tién
hodc sau 8 gio néu khong dugce truy cép.

- Néu chiic ning reset/quén mat khau thuc hién goi
mat khau qua email thi mét khau phai dugc sinh ngéu
nhién va tun theo chinh sach méat khau manh.

< Mat khiu ngudi ding duoce luu trong co sé dit lidu
dudi dang mé hash, khéong luu thdng tin mat khau
dang 6. Khuyén nghi st dung thuét toin hash la
SHA-256 hoic SHA-512, thém chudi salt vao mat
khiu trudce khi thuc hién hash (salt 12 ngdu nhién va
duy nhét véi mdi ngudi diing)

% Ap dung co ché bao vé bing Captcha hoic cac
hinh thire trong dwong dbi voi chire nang Pang nhéap
va cdc chirc ning quan trong khac cua ttng dung.
Thuc hién kiém tra tinh hop 1€ cua Captcha trudce khi
thure hién chirc nang chinh cua request.

% Chi st dung phuong thitc POST dé submit céc
théng tin nhay cam (nhu thdéng tin dinh danh
username/password), khuyén nghj sir dung HTTPS
dé bao vé dir liéu trén dudng truyén.

2.2

Quan ly phién dang

nhap

+* Session phai duoc thiét 1dp thoi gian timeout, gia
tri timeout cén cén bang gilra nhu ciu thuc hién cac




TT Noi dung Yéu ciu

chirc ndng cla ngudi dung va yéu to bao mét.

% Tao mdi session ngay sau khi dang nhdp thanh
cong. Hay session, x0a gié tri sessionld va céac dix
liéu gén voi session do khi ngudi dung déng xuat.

% Ap dung thudc tinh “HTTP-Only” cho céc trudng
session cookie va thudc tinh “Secure” néu img dung
sir dung HTTPS.

% P&i voi cac chirc ning quan trong (cic chic ning
thém, stra, x6a CSDL,...), tng v6i mdi request cin
thém 1 token ngdu nhién va thuc hién kiém tra tinh
hop 1€ cia token nay trudce khi xir ly.

< Phia giao dién ngudi dung: Chi hién thi cac
thanh phén giao dién, dudmg dan, ...tuong tng voi
quyén cia ngudi ding. Khéng st dung CSS,
Javascript d& 4n hay v6 hiéu héa céc giao dién, chitc
ning ngudi dung khdng duogc quyén truy cép.

+* Phia server:

- Kidm tra quyén thuc hién chire ning (phén quyén
chitc ning) cia ngudi diing trong mdi request: kiém
tra ngudi dung hién tai c¢é dugc phép thuc hién chirc
nang hay khéng, dam bao nguoi dung khdng thé truy
cap hay thuc hién cac chire néng khong dugc phép.
Vi du ngudi dung binh thudng khéng thé truy cdp hay
thuc hién céc chiic ning Quan 1y hé théng cua d6i
tugng nguoi dung Quan tri vién

Phén quyén ngudi

2.3 dung

- Kidm tra quyén tic dong téi mién dit litu (phén
quyén dit lidu) trong mdi request - chirc ning, dam
béo kh(")ng cho phép ngudi dung truy clp (xem, sua,

..) céc dir liéu khong duge phép. Vi du nguoi
dung quan trj ctia don vi A khong thé xem théng tin,
stra, X0a cdc cdu hinh, théng tin ngudi ding,... cla
don vi B hay khéng thé thém céc dif liéu vao don vi
B.




TT

Noi dung

Yéu cau

- Viéc kiém tra phan quyén phéi dua vio dbi tuong
duoc luu tai server (vi du quyén ngudi ding luu trong
session trén server, hay trong CSDL), tranh trudng
hop kiém tra phén quyen ngudi dung bing cac gia trj
gt tir client (vi du gii m# quyén - roleld hay quyen
quan tri - isAdmin tir client va ding céc gié tri nay dé
kiém tra quyén).

24

Kiém soat dif liéu
dédu vao

“» Céc xu ly validate dit liéu phai thuc hién & phia
server, khong st dung cdc ngdn ngft phia client nhu
Javascript dé validate.

% Validate kiéu dit lidu, pham vi, d6 dai dir lidu va
dinh dang dit liéu, néu dit liéu ddu vao bit budc [a
céc ky tu ddc biét, cAn thiép 14p danh sach whitelist
céc ky tu ddu vao mong mubn.

% Thuc hién html encode cac ky tu dic biét
(<,>,’,”,&,/) tir cdc ngudn dir liéu khong an toan (Cac
tham sé 4y tir GET/POST request, HTTP Headers,
dir liéu lay tir DB, dit liéu tir file upload,... ¢6 thé
diéu khién dugc béi ngudi ding) dé tranh méc phai
16 héng b4do mat XSS, Html] injection.

 Trudng hop dit lidu dugc g tir client xuét hién
lai trong Response header can loc bd céc ky tu dic
biét \n, \r dé tranh 18 héng HTTP Response splitting

“* Tranh viéc luu trt cdc dit liéu nhay cam trén
cookie, néu cén luu trix thi phai thue hién mi hoa céac
dit liéu nay véi thudt todn dbi xting manh va key
duoc [uu tai server.

“ Han ché viéc chuyén huéng, chuyén tiép dén cac
URI khac. Néu tmg dung c6 chirc néng nay cén phai
1ap danh séch whitelist cdc URI duge phép thuc hién
chuyén hudng, chuyén tiép.

*+ Thao tdc v6i XML an toan tranh cic 18 hong vé
XML injection, XML external entity attack




TT

Noi dung

Yéu ciu

% Kiém tra dii liéu ngudi diing, encode cac ki tu déac
biét (<, >, /) khi tao dir liéu xml

% T4t tinh ning external entity resolve va remote
doctype retrival ctia xml parser khi doc dit liéu xml

2.5

Kiém soat ngoai lé
va ghi log ing dung

% Xir Iy cac ngoai 1é bing try-catch va trd vé cac
théng béo 18i chung da custom, théng bao 16i tra vé
khéng duge chira cac thong tin nhay cam cla ngudi
ding, hé théng. Vide cdu hinh error page c6 thé thuc
hién trong web.config

% Cac thong tin 181, ngoai 1& nay phai duoc log lai
dé phuc vu bao tri, xdc dinh nguyén nhén 15i ung
dung.

* File log phai dugc dat tai thu muc an toan ngoai
thu muc web. Khong thuc hién ghi log cac dit liéu
nhay cam (thdng tin ngudi dung, sessionld,...).

10.3 Cdc yéu cdu cdn ddp iing vé thoi gian xit Iy, dé phikc tap xit Iy ctia cée phdn

meém
TT | Nhém tiéu chi Tiéu chi
1 | Thoi gian phan | H8 théng co thoi gian phan héi trung binh dudi 10
héi trung binh gidy d6i véi mdi ludng cong viée chinh riéng r& va
khong bao gdm cac ludng mang tinh chit thdng k8,
bao cdo (thdi gian phan hdi dugc tinh tir khi ngudi
str dung gl yéu cdu dap ung tdi hé thdng cho dén
khi nhén duoc dit liéu phan héi tir hé théng).
2 | Thoi gian phan | Hé thong c¢6 thoi gian phan hdi cham nhét dudi 30
héi cham nhét gidy déi véi toan bo cac thao téc trén toan trang.
3 | Hiéu suét lam Hiéu suét lam viéc trung binh ctia CPU trén méy
viéc clia may chu dit liéu < 75%.
chu dir liéu
4 |Hiéusuatlam | Hiéu suét lam viéc trung binh ctia CPU trén mdy
viéc clia may chu tng dung < 75%.
chu ing dung
5 | Truycap ddng | Hé thdng co kha nang dap tng it nhét 100 truy cép

thoi

dbng thoi




6 | S6 ngudi st Hé thdng ¢ kha nang dap tmg sb nguoi sir dung
dung hoat déng | hoat déng dbng thdi (cé thure hién cée tac vu khac
déng thoi nhau phat sinh yéu ciu giri dén hé théng) it nhit
bing 1/6 14n sb luong truy cap dong thoi (Muc d6
hoat déng tuong tu ngudi str dung da sir dung thanh
thao hé théng).

10.4 Céic yéu cdu vé cai ddt, ha tang, duong truyén, an toan vdn hanh, khai thac,
sidyng .

- Haténg phan cing: Pam bao cac yéu cdu vé may chu, luu trii, v mang, bao
g8m céc cdu hinh ti thiéu v& CPU, RAM, 4 dia cimg va bang théng mang. Quan
diém sir dung ddi véi ha tdng phin cing, theo hudng ké thira céc ha ting, tai
nguyén hién c6 ciia Cha diu tu, bao gdm tai nguyén vat ly va 4o hoa

- An toan van hanh: Pam bao ring hé théng ¢ co ché du phong (backup),
khéi phuc sau sur cb, va céc bién phap an toan khi van hanh (hé théng chéng sap,
bdo vé dit liu).

- Dudng truyén: Pam bao hé thdng c6 két ndi mang én dinh, bang théng da
16n dé phuc vu cac tac vu xtr 1y dif lidu lén va dbng thoi.

- Cai dat va bao tri: Qua trinh cai dit va béo tri hé thdng phai d& dang, cung
cép tai liéu va cong cu hd tro k¥ thuat dé ngudi ding hodc quan tri vién cé thé
thuc hién nhanh chéng va chinh xac
10.5 Cdc rang bugc déi véi hé thong gém: rang bude méi trudng, s phu thudc
vao hé thong nén tang ] ) ‘

- Rang budc méi truong: HE thdng phai hoat ddng tot trong cac di€u kién mdi
trudng cu thé nhu nhigt do, d6 4m, va didu kién vat Iy cla trung tdm dir liéu.

- Su phu thudc vao nén tang: Hé théng cé thé phai phu thudc vio cic cong
nghé hodic nén tang cu thé, nhu hé didu hanh (Windows, Linux....), co so dit liéu
(Oracle, MySQL....), hodc cac cdng cu lap trinh (Java, NET....)

10.6 Yéu cdu vé phdt trién phin mém
Mobile App:

- Ngobn ngir 18p trinh: Typescript

- Framework: React-native

- Hé diéu hanh: Android/IOS
Web App:

- Ngon ngii 14p trinh: C#

- Framework

+ Back-end: aspnetcore 8.0
+ Front-end: angular 17.x



- Database: MariaDB, Redis
- Web Server: Kestrel, NGINX
- Hé diéu hanh may chu: Ubuntu Linux LTS hoic Rocky Linux 9

10.7 Yéu cdu vé tinh san sang voi Ipv6

TT Yéu ciu

1 | Dam bao phin mém hd trg IPV6;

2 Pam bao dudng truyén két ndi Internet cho Webserver hd tro IPv6

3 Khai bao Webserver ling nghe duoc cdc két ndi qua mang IPv6

4 Khai bdo ban ghi AAAA cho tén mién trén hé thdng DNS Hosting

5 Pam bao may chtt DNS Hosting hd trg IPv6
S&n sang hd trg dia chi Internet thé hé mai [Pv6, DNSSEC. Trién khai
HTTPS str dung giao thitc TLS v1.2 trd 1€n véi cac b§ méa hoda an toan

6 _. , NN X % A A . o
trong xac thuc nguodi ding va truyén nhén cac thdng tin nhay cdm (thong
tin c4 nhén, théng tin thanh toan).

10.8 Yéu cdu vé mirc dg chiu dung sai-hong déi véi cdc 16i cil i phdp ldp trinh, 161 16-
gic trong xiv Iy dit liéu, 161 kiém sodt tinh dimg dcm ctia dir liéu ddu vao

TT Yéu ciu

1 Cac truong thong tin ngay thang s€ dugc luu véi 4 chir s6 cho phan “Nam”,
va c6 thé duoc hién thi theo tit ca céc dinh dang ngay chung dd/rnm/yyyy

5 Ha théng phai hé tro nhap, luu trir va hién thi dit lidu tién t& VND vdi it
nhit 15 chit s§ nguyén va 2 sb thap phan.

3 Heé thdng phai hd tro kiém tra tie thoi tinh hop 1€ cla cdc gia tri nhép vao
qua phuong thic nhép truce tiép.

4 Ha théng phai hd tro kiém tra tire thoi tinh hop 1€ ctia cac gid tri nhép vao
qua phuong thire nhép truc ti€p hodc qua tép dit liéu.
Heé théng phai cung cip chire nang kiém tra tinh nhét quén va toan ven clia

5 cac truong dir l_iéu co quan hé rang budc vdi nhau trong co sé dir liéu thong
qua cac quy tdc d3 dugc dinh nghia nhu rang budc khéa khi xay dung
CSDL.
Céc dit liéu trude khi nhap vao hé théng phai dugc kiém tra tinh ding din

6 | vé cau truc, dinh dang va logic va phai théng bao ngay cho ngudi sir dung
khi ¢6 16i xay ra

7 | Heé thong phai hién thi diu théng béo ring 6 nhép 13 bit budc hodc tity chon




TT Yéu ciu
nhéap dir liéu cho ngudi dung.
g Hé théng phai c6 cac 6 nhép dir liéu véi dinh dang cta dir liéu nhép chuyén
biét vi du: O nhap ngay thang, O nhép sb.
Hé thong co thir tw cac ¢ nhqp tudn theo dung logic ctia vén ban can nkze_“lp,
9 | ngudi dung hoan toan ¢ thé sir dung ban phim (khéng can chudt) dé di
chuyén t61 cac 6 nhap nay.
Heé thdng phai h tro ché d6 hién thi danh sich dé ngudi ding chon ddi véi
10 oA A s Ao
cac 0 nhdp c6 dii liéu cd dinh
1 Hé thdng phai c6 quy trinh nham giam thiéu cac 131 ct phap |4p trinh, 16i
logic xut ly dit liéu.
Céc dinh dang tap tin (tdp tin nhap vao hé thdng, tap tin dwoc xudt ra tir hé
12 thong, tap tin Iuu trif trong hd so dién tir...) tudn thi theo cac dinh dang tép

tin (v& vdn ban, hinh anh...) dugc quy dinh tai Théng tu sé 39/2017/TT-
BTTTT ngay 15/12/2017 cua B trudng B Thong tin va Truyén thong.

10.9 Yéu cdu vé my thudt, ky thudi cén dat dwoc ciia cée giao dién chirong trinh

TT

Yéu cau

1

Heé théng phai cung cip giao dién truc quan, than thién véi ngudi st dung
va phl hop do6i véi cdc nhom ngudi st dung khéc nhau.

Giao dién voi ngudi st dung dau cudi dua trén nén tang web.

Dé dang tim kiém dich vu: nguoi st dung dé dang tim dugce dich vu sau t61
da 03 1an bam chudt.

Giao dién Uing dung phai than thién véi ngudi st dung va dé ding. Hb tro
t0i da s dung céc chirc néng bang ban phim may tinh.

Cac man hinh nhép va cidp nhat dif liéu vé co ban phai thong nhat vé céc
thao tac trén ban phim cfing nhu vé mau séc, fonts chi.

Cac man hinh tra ctru didu kién loc béo cdo ciing phai thong nhit v&i nhau.

Céc bidu tuong va phim néng phai duge thdng nhit trong toan bd chuong
trinh

Céc giao dién phai dugec thiét ké don gian nhung higu qua cao vé thao téc,
giam thiéu viéc mé qua nhiéu tab, hién thi va xir 1y hinh anh nhanh, mau
sdc khong gy cam giac nham chan cho nguoi sir dung va theo mot chuén
giao dién théng nhét.

Hé thépg phéi cho phép luru trix tAt ca dir liéu theo dinh dang Unicode, chép
nhan tat ca céc ky tur tiéng Viét ¢6 dau.




Yeéu cau

Giao dién man hinl, céc thong béo 181 va tre gitp 12 ngdn ngit tiéng Viét
theo chudh TCVNG6909:2001 dua trén bang mi Unicode dung sin (ISO
10646), v&i trg gitip cla cdc by gb Unikey, Vietkey.

Giao dién chuong trinh duing c4c Font chudn ctia hé théng nhu Arial hay
Times News Romans. Ngudi ding khong phai cai thém bat cir font chit
Nao.

Céac chirc ning phin mém dugc xdy dung vai mot co che théng bao 13i
than thién va rd rang. Thong bao 161 phai dugc Vi€t hoa téi da, gitip cho
ngudi stt dung biét dugc ly do gy ra 18j dé tranh lgp lai cac truong hop

7 tuong tu. Hé thong béo 16i xac dinh rd rang dau 1a 161 do nguoi st dung
gdy ra va ddu 12 161 do hé théng phin mém giy ra va chi ra hudng khic
phuc.

V&i cac 16i do phan mém/hé thong gdy ra, phai thong béo cho ngudi dung

g biét nguyén nhan va phuong phéap xtt 1y. C6 céc bién phip tu dong phuc

hdi trong céc trudng hop xéc dinh. T4t ca céac 101 loai ndy phai dugc ghi lai
thanh log phuc vu cho muc dich bao tri phin mém, hé thdng.
C6 tin hiéu thé hién trang thai hé thng dang xir 1y théng tin. Tin higu nay
9 | phai duge st dung théng nhét trong toan bd man hinh xir ly ctia HE théng
(tin hiBu c6 thé 13 hinh quay tron, dong hd cat...).
Tun thu cac quy dinh vé chuén ndi dung web theo Thong tu 50
10 |39/2017/TT-BTTTT ngay 15/12/2017 cia Bo trudng B Thong tin va
Truyén thon g
10.10 Cac yéu cau vé ndng luc cia can bé tham gia xdy dung, phat trién, ndng cap,
mé rong phan mém

Cén bd tham gia thiét ké, xay dung va phat trién phim mém 14 k¥ su CNTT ¢6

2 nim kinh nghiém 1ap trinh Gng dung web trd 1€n. St dung thanh thao mét trong
cac ngdn ngit 1dp trinh java, php, python, NET hodc tuong duong.
10.11 Yéu cau vé sao luu va khéi phuc dit liéu

Sao luu hé thong va dit lifu:

St dung giai phap sao luu sau: Sao Iuu toan bd hé théng sau khi cai dit.

Thuc hién sao luu hé théng mdt 1an ban ddu sau khi cai dat va cAu hinh céc
thanh phén lién quan gdm: Hé diéu hanh; Phdn mém tmg dung; C4c phén mém hé
théng khéc cé lién quan.

Bién phap nay dam bao khi gip su ¢b s& phuc hoi phén hé théng ma khéng tén
thori gian cai dat va ciu hinh.

Sao luu dit liéu hang ngdy:

Dit liéu sao luu hang ngay gdm toan by CSDL cia phén mém tai don vi. Ché
d6 sao luu dir lidu 1a full backup (sao Iuu toan b6 dit ligu) béng cach sao luu dit liéu
ra 6 cing di dong.




Dit ché d6 tu dong sao luu vao mdt gid cu thé trong ngay (vi du 12h). Can bd
quan tri thuc hién viéc sao luu dit liéu ra b ciing du phong vao cudi gio hang ngay.

Khéi phuc hé théng va dit liéu khi ¢6 su ¢b:

Khéi phuc hé théng: Sir dung céc dit lidu da sao luu toan bd hé théng sau khi
cai dat, cdu hinh chudn ¢ khoi phuc hé théng. Thoi gian khai phuc chi mAt khoang
01 tiéng.

Khéi phuc dit liéu: Sir dung & cling luu trit dit lidu ctia ngay gan nhit dé khéi
phuc lai:CSDL ciia phin mém.

Kiém tra hoat déng clia hé théng sau khi khéi phuc: Uéc tinh thoi gian dé khai
phuic su hoat dong ciia hé thdng trong trudng hop cé sy cd v6i may chu (voi gia thiét
céc hong hoc vé phén cting di duge khic phuc) 12 khoang 02 gid 1am viée.

10.12 Cde yéu cdu phi chike ndng khéc
- Yéu céu déi véi tai liéu hudng dan, tro ginp: duoc xay dung ban mém va tich

hop vao menu phan mém, bao gbm:
+ Tai liéu huéng dan nguoi sir dung.
+ Tai liéu hudng din Quan tri hé théng.
+ Tai lidu cai dat va xtr Iy su cd.
+ Kich ban kiém thi.
- Nhét ky thi cong.
- Cac tai liéu khac ¢é lién quan
11. Két qua thue hién
1. San pham ban giao: Tinh néng thanh to4n khong tién mat dugce tich hop tren
Nén tang Ha tro tu vAn kham, chita bénh tr xa.
2. Hb so, tai liéu bao gdm: ‘
+ Bién ban nghiém thu va ban giao san phim.
+ B0 cai dit va m4 ngudn ctia phin mém.
+ Tai lidu thiét ké phin mém.
+ Tai liéu huéng din st dung va quan tri hé théng.
+ Tai lidu hudng din cai dit.
+ Tai liéu API lién thdng, tich hop
(Cdc sén phdam dirpe ghi vao dia 02 dia CD hodc thiét b i luu triv)




