BOY TE CONG HOA XA HQI CHU NGHIA VIET NAM

TRUNG TAM THONG TIN Doc 1ap - Tw do - Hanh phic
Y TE QUOC GIA
S6: 920 /TTYQG-HTATTT Ha Noi, ngay 19 thang 12 nam 2024

VIV moi giri bao gia cung cap dich vu
Dién tap an toan thong'tin nganh y té
nam 2024

KInh @Ui: oo

Thuc hién hoat dong nam 2024, Trung tam Thong tin y té Qudc gia tran trong
kiph moi quy Cong ty gui béo gia cung cap dich vu Dien tp an toan thong tin
nganh y t€é nam 2024 véi ndi dung sau:

1. Yéu cau chi tiét tai phu luc kém theo cong van nay.
2. Yéu cau chung:

- Gia chao di bao gom gia dich vu, cac loai thué, phi theo quy dinh cta phap
luat.

- Bo gia c6 hiéu luc trong vong 90 ngay ké tir han cudi ciing ndp bao gia
- Han cubi dé nhan bao gia la: 14h00 ngay 23/12/2024

- Pia chi nhan bao gia: Trung tdm Théng tin y té Qudc gia tai dia chi: Ngd
135/1 Nui Trac, phuong Kim Ma, quan Ba Pinh, TP. Ha Noi.

Thong tin chi tiét xin lién hé ba Pao Thi bong — Phong Ha tang va An toan
thong tin mang, Trung tam Thong tin y t€ Qudc gia, dién thoai 0983 018 231,
email: dongdt.cntt@moh.gov.vn.

Tran trong cam on./.

Noi nhdn:
- Nhu trén;
- Cac Pho Giam déc (dé biét);
- Luu VT, HTATTT.
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Phu luc
CHI TIET DICH VU DIEN TAP AN TOAN THONG TIN

NGANH Y TE NAM 2024
(Kem theo cong véan so 920 /TTYQG-HTATTT ngay 19 thang 12nam 2024

ciia Trung tam Théng tin y té Quéc gia)

1. Yéu cau ve kinh nghiém

P thye hién tdi thiéu 01 hop dong twong tu vé to chirc dién tap an toan thong
tin trong-3 nam gan day (tinh dén thang 12/2024).

2. Muc tiéu dich vu

- Dién tap an toan thong tin thuc chién cho 01 Nén tang ho tro tu van Kham,
¢hira bénh tur xa (https://vtelehealth.vn).

- Phat hién va khic phuc/dé xuat khic phuc cac 16 hong bao mat trén Nén
tang Vtelehealth tir 46 don vi phat trién phan bao cdo Lanh dao Trung tam dé va
cac 16 hong bao mat va nang cap phan mém (néu can) tir ting cudng bao dam an
toan thong tin cho Nén tang Vtelehealth va nang cao k¥ nang phdi hop tac chién
gitra cac Phong, don vi chirc ndng cuia Trung tam qua trinh phat hién, xtr 1y ng
ctru sy ¢b an toan thong tin.

- Gop phﬁn nang cao nang luc, rén luyén k¥ ning thuc té vé phat hién, giam
sat, thu thap, xac minh, xac dinh ngu(‘Bn géc tan cong cho can bo ky thuat cua
Trung tdm dang thuc hién cong tic bao dam an toan thong tin cho hé thong tai
Trung tdm dir liéu ciia BO Y té.

3. Yéu cau k¥ thuat

T6 chiic 01 cudc dién tap cho Nén tang Vtelehealth do Trung tdm thong tin
y t& Qudc gia dugc giao quan 1y tai Thanh phdé Ha Noi véi noi dung nhu sau:

- S6 lugng tham gia du kién: 20 nguoi

- Cac don vi, tham gia dién tap bao gom:

+ Poi tan cong (Redteam): 05 chuyén gia. C6 nhiém vu thyc hién khai thac,
tan cong Nén tang Vtelehealth dé khai thac cac 16 hong bao mat ctia Nén tang.

+ D061 phong thu (Blueteam): 02 chuyén gia va cac can bg k¥ thuat dang quan
tri ha tAng an toan thong tin ctia Trung tim dit liéu BO Y té (Phong Ha tang va An
toan thong tin mang); can bd k¥ thuat xay dung, phat trién phan mém Nén tang
Vtelehealth (Phong Dich vu chuyén doi so) sir dung cac bién phap k¥ thuat phat
hién tan cong va bao vé muc tiéu, xtr Iy su ¢ (néu c6) trong qua trinh dién tap.



+ Bao céo két qua dién tap: Redteam va Blue trinh bay cach thirc to chic,
dién tap. Hudng dan can bd ky thuat cac cach thirc phong thu, cac phuong thirc
khai thac va tong két bao c4o, chia s¢ va hoc tap kinh nghiém tir két qua dién tap.

+ Pon vi chi tri: Trung tdm Thoéng tin y té Qubc gia (Phong Ha ting va An
toan thong tin mang bao co xin ¥ kién Lanh dao Trung tdm thoi gian vé thoi gian
dién tap).

4. X4c dinh nguyén tic tuin thi trong qua trinh dién tap

Céac-Poi tan cong va phong thu tham gia dién tap thyc chién phai tuan thu
nguyén tac sau:

4.1. Nguyén tic chung

Céac Doi tn cong va Doi phong thi khong duge phép trao d6i thong tin lién
quan dén viéc tdn cong va bao vé trong sudt thoi gian dién tap.

4.2. Nguyén tic tan cong

- Tuén thu thoi gian bat dau dién tap va thoi gian két thic.

- Cho phép sir dung nhiéu k¥ thuat khac nhau (bao gom do tim tai khoan,
khai thac 16 hong bao mat, lira ddo qua email, ...) dé tin cong chiém quyén diéu
khién hé théng.

- Cho phép str dung cac cong cu ma ngudn dong, md, cong cu chiém quyén
diéu khién hé thong, cong cu khai thac 16 hong tmg dung; cic cong cu st dung
phai dam bao khong gy nguy han dén hoat dong ciia hé thong.

- Cho phép khai thac 15 hong bao mat trén cua Nén tang Vtelehealth va ha
tang cong nghé thong tin dang trién khai cai dit Nén tang.

- Khéng duoc thuc thi cac ma khai thac ma c6 thé gay khoi dong lai hodc
lam gian doan qua trinh hoat dong cua may chu dich vu.

- Nghiém cim thyc hién viéc pha huy hé thong va dir liéu; Sir dung cac 13i,
16 hé)ng bao méat dé thuc hién danh cép dir liéu, phat tan ma doc.

- Nghiém cim str dung cac loai ma doc trong qua trinh dién tdp nhu ma doc
ma hoa dir liéu, téng tién, phﬁn mém gian di¢p va cac loai ma doc hai khac gay
anh huong nghiém trong dén Nén tang va cac hé théng tai Trung tim dir liéu cia
Bo Y té.

- CAm danh cép, chia sé lam 16 lot thong tin.

- Chi duoc phép chia sé cac thong tin vé két qua cua viée tin cong cho Trung
tam Thong tin Qudc gia.

- Khong str dung hé thdng muc tiéu dé lam ban dap tan cong cac hé thong
khac khong nam trong pham vi muc tiéu tan cong.



- Khéng sir dung hodc han ché st dung cac cong cu ra quét (scan) c6 thé dan
dén gian doan cung cip dich vu ctia Nén tang Vtelehealth.

4.3. Nguyén tic phong thu

- Cho phép cac dai dia chi IP ctia cac d6i tham gia tdn cong dugc truy cap toi
cac muc tiéu tin ¢dng thong qua cac cong dich vy ma té chirc dang cung cap (cong
dich vu cho phép hoat dong trén hé thong).

- Thuc-hién cac bi¢n phap k¥ thuat, nghiép vu, dé giam sat, phat hién va danh
chin tin cong.

- Cho phép chan dia chi IP giri qua nhiéu goi tin trong thoi gian dién tap, dé
dam:bao cac doi con lai khong bi mét két ndi dén hé théng muc tiéu.

- Theo ddi, giam sat, ngan chin cac Doi tn cong vi pham cac nguyén tic tdn
cong.

5. Cac nhiém vu cu thé

5.1. Nhiém vu cta Trung tdm Thong tin Y té Qudc gia (phong Ha tang va
An toan thong tin mang)

- Muc tiéu dién tdp: 01 hé thong thong tin thyc hién dién tap 13 Nén tang
Vtelehealth.

- Thoi gian dién tap thuc chién: 05 ngay trong d6 04 ngay dién tap thuc chién
giita cac doi tin cong/phong thu va 01 ngay tong két bao cdo, chia sé va hoc tap
kinh nghiém tir két qua dién tap.

- Pho bién nguyén tac vé tan cong vé ngudng tan cong:

+ Khéng st dung hé théng muc tiéu dé lam ban dap tan cong cac muc tiéu
khéc.

+ Chiém duoc quyén diéu khién hé théng phai dimg cudc tdn céng hoic
chuyén phuong an tin cong méi (néu co), khong tin cong leo thang dic quyén hé
théng.

+ Khong tin cong tir choi dich vu; tn cong pha hity hé thong hodc dir lidu;
khoi dong lai hodc tit may chu dich vu; khai thac 16 hong bao mat dé phat tan ma
doc, danh crflp, chia sé lam 19 lot thong tin; st dung cac loai ma dgoc ma hoa dir
lidu, doi tién chudc va cac loai tin cong khac 1am ngung tré hé thdng va dé lai hau
qua vé sau.

- X4c dinh hinh thtrc dién tap: Viéc tAn cong muyc tiéu dugc doi tan cong/khai
thac (redteam) thuc hién truc tuyén qua Internet.



- Phéi hop véi don vi quan 1y Nén tang Vtelehealth (Phong Dich vu chuyén
d6i s6) phat hién va kip thoi gian chan va cap nhat ban va Hé diéu hanh, ung dung
Nén tang (néu c6).

5.2. Nhi¢m vu cuna Doi tan cong
- Tuan thu nguyén tac tan cong tai muc 4.2 da néu ¢ trén.

- Sir dung-tiiy chon céc cong cu, k¥ thuat khac nhau dé khai thac 16 hong bao
mat, tAn cong hé¢ théng.

- Phan cong vai tro, trdch nhi¢ém moi ddi, moi thanh vién trong doi thuc hi¢n
viéc tan cong muc ti€u cu theé nhu sau:

+ S6 luong nguoi trong d6i Redteam: 05 chuyén gia thué ngoai
+ Tho1t gian thuc hién: 05 ngay

+ N1 dung cong viéc:

Thoi gian | Chuyén gia

T ne n <
Noi dung cong vice thue hién thuc hién
Thu thép. th(?ng tin .lién ql%an F)omaifl, \ 02 chuyén
1 | Subdomain ctia don vi nhu dia chi IP, cac Ngay 1 ia
ban ghi DNS g
Thuc hién do quét hé théng: xac dinh cac
dich vu dang chay, phién ban may chu tng N 03 chuyén
2 R i qen , Ngay 1 )
dung, hé di€u hanh, co s¢ dir li¢u .... cta gia
Nén tang
Thuc hién tim kiém 16 hong hé théng d6i A
e ., A A 1a N 03 chuyén
3 | v6i cac may chu, ung dung, hé di¢u hanh, Ngay 2 i
co so dir liéu... ciia Nén tang g
Thuc hién mé hinh hoa cac mdi de doa . 02 chuyén
4 Ngay 2 .
gia
Thure hién cac k¥ thuét tdn cong, khai thac
. diém yéu, 15 hong bao mat may chi, ung | Ngay 3, Ngay | 05 chuyén

dung, hé diéu hanh, co so dir lidu... cta 4 gia
Nén tang trén muc tiéu dién tap

Hoan thién bdo cdo bao cdo, huéng dan,
7 | trao d6i két qua dién tap va dé xuat kién Ngay 5
nghi (néu c6)

05 chuyén
gia

- Luu vét hodc dua ra cac bang ching tan cong vao Nén tang.



sach trén Nén tang bi xam nhap sau khi két thuc dién tap.

- Tuén thu theo thoi gian bat dau va thoi gian két thic tin cong da duoc xac

dinh trong gidi han dién tap (bao gém muc tiéu dién tap, ngudng tAn cong,
thoi gian dién tap).

- B&o c4o0, trag doi voi dau mdi cua Trung tim Thong tin y té& Qudc gia vé
két qua ctia viéc tan cong.

- Han chéhoic khong sir dung cc cong cu ra quét ¢ thé dan dén hong hoic
treo hé thong.

- Tun thu bao mat théng tin va cac yéu cau bao dam an toan thong tin theo
quy dinh.

= Ngay sau khi chiém dugc quyén di€u khién h¢ thong, DBdi tan cong phai
dirng cudc tan cong va chuyén phuong an tan cong mai (n€u co), cO gang phat
hién cac di€m yé€u t61 da dang ton tai trén h¢ thong.

- Tat ca cac cong cu, doan ma phuc vu cho tan cong (néu cd) phai dugc lam

5.3. Nhi¢m vu cua Bdi phong thu

- Tuan thil nguyén tic phong thii tai muc 4.3 da néu o trén.

- D61 phong thu gém nhan su cua cua don vi chu quan/don vi truc thudc chu
quan, cac chuyén gia hd trg don vi chu quan, cac don vi dang cung cép dich vu
giam sat, bio dam an toan, an ninh théng tin mang cho t6 chirc dé tham gia dién
tap nham danh gia nang luc img pho cta don vi cung cap.

+ 86 luong nguoi trong doi Blueteam: 05 ngudi bao gom 02 chuyén gia thué
ngoai va 03 can bo k¥ thuat Trung tdm thong tin y té qubc gia

+ Tho1i gian thuc hién: 05 ngay

+ No1 dung cong vigce:

Thoi gian| Chuyén gia/can b th
T Noi dung cong viéc o1 gfi‘n uyen gla. Acan 0 thuc
thue hién hién
1 | Phat hién moi de doa: Doi phong thi can | Ngay 1 | - 02 chuyén gia thué ngoai

theo ddi, giam sat dé phat hién hanh vi
do quét, hanh vi bat thuong hodc moi de
doa dang dién ra cho Nén tang

- 03 Cén bd ky thuat
phong Ha tang va An toan
thong tin mang, phong
Dich vu chuyén ddi s cua
Trung tdm Thong tin y té
Québc gia

Phan tich tafm cong: Khi phat hién céc
hoat dong bat thuong, ddi phong thu phai
nhanh chéng xac dinh li¢u d6 c6 phai la

- 02 chuyén gia thué ngoai




TT

Noi dung cong viéc

Thoi gian
thue hién

Chuyén gia/can b thuc
hién

mdt tan cong thuc su hay chi 1a su cd ky
thuat.

Ngin chin tAn'eong: Doi phong thii phai
thuc hién cée bién phép ngin chan dé
ngan chan'su tan cong va ngan chan doi
khai thac:(redteam) c6 thé tiép can, khai
thac 16 héng bao mat, dit liéu ctia Nén
tang

Pbi phé va khoi phuc: Trong truong hop
doi tan cong thanh cong, doi phong thu
phai c6 ké hoach d6i pho dé khac phuc 18
hong bao mat, khoi phuc dit lidu va thiét
lap lai moéi truong an toan va bao cao
Lanh dao Trung tam va cac don vi lién
quan vé phuong 4n xtr Iy (néu can)

Ngay 2,
ngay 3,
ngay 4

- Céan bo ky thuat phong
Ha tang va An toan thong
tin mang, phong Dich vu
chuyén dbi sé cia Trung
tam Thong tin y t& Qudc

gia

Bio cao két qua thu thap, xu ly, ngan
chin, v 16 hong bao mat (néu c6) cho
Nén tang va dé xuét, kién nghi.

Ngay 5

- 02 chuyén gia thué ngoai

- Céan b k¥ thuat phong
Ha ting va An toan thong
tin mang, phong Dich vu
chuyén doi sb cua Trung
tam Thong tin y t& Qudc
gia

- Lanh dao Trung tam va
cac Phong chuyén mon
cua Trung tam Thong tin
y t& Qudc gia

- Bdo c4o lai qué trinh phat hién va ngin chin, dua ra cac bang chung cuy thé
vé cac hoat dong cua Boi tan cong; rat ra nhirng bai hoc kinh nghiém dé cai thién
nang luc phong thu.

- Viéc t chirc phong thu phai dam bao yéu cau quy trinh tmg pho su ¢, bao
dam an toan thong tin mang theo huéng dan tai Quyét dinh 05/2017/QD-TTg ngay
16/3/2017 cua Tha tuéng Chinh phu va cac Thong tu cua BO TTTT sb
20/2017/TTBTTTT ngay 12/9/2017.

- Phan cong vai trd, trach nhiém moi thanh vién, nhom lién quan thuc hién
cong tac phong thu.

- Ra so4t va thyc thi ting cuong phuong an giam sat hé théng muyc tiéu dién
tap thuc chién, phat hién cac bi tan cong nam ngoai gidi han dién tap.




- San sang thyc thi ting cuong phuong 4n du phong, sao luu dit lidu va khoi
phuc cho Nén tang tr¢ lai trang thai hoat dong binh thuong.

- Luu vét hoac dua ra cac bang chiing phong ngtra, ngan chén cac cudc tan

cong.

- Tuan thu bdo mat thong tin khi dién tap an toan thong tin.

5.4. Nhiém vu cta cac nhan su khac tham gia dot dién tap

- Bao:cdo két qua dién tap: Redteam va Blue trinh bay cach thurc to chic,
dién tap.. Hudng dan can bd k¥ thuat cac cach thirc phong thu, cac phuong thirc
khai thac, bao cao két qua dién tap.

6. Yéu cau vé nhan su thuc hién

Vi tri con
| Heons
viée

S6
nguoi

S6
ngay

Yéu cau trinh d9, kinh
nghiém chuyén gia

Cong viéc thue hién

1 | Chuyén gia
thuc hién
tan cong
(redteam)

5

4

- Trinh d6 Pai hoc tré 1én,
t6t nghiép cac nganh dao
tao vé cong nghé thong tin
hodc nganh gan dio tao vé
cong ngh¢ thong tin;

- T6i thiéu 04 nim kinh
nghiém,;

- C6 t6i thiéu 02 chuyén
gia c6 mdt trong cac
ching chi ATTT con hiéu
luc: OSWE, CEH,
Security+, OSCP, CHFI,
ECSA, CompTIA Pentest
+ hodc tuong duong.

- Chuyén gia tan cong: 05
chuyén gia ngoai

- Cac cong viéc dugc
phan cong tai muc 5.2 da
néu ¢ trén

2 | Chuyén gia
phong thu
(blueteam)

- Trinh d6 Pai hoc tré 1én,
t6t nghiép cac nganh dao
tao vé cong nghé thong tin
hodc nganh gan dio tao vé
cong ngh¢ thong tin; Thac
si dudi 3 nam hoac trinh
do Pai hoc dudi 5 nam
kinh nghiém;

- Téi thiéu 04 nam kinh
nghiém

- Tham gia phat hién va
trién khai cdu hinh céc
giai phap bao vé hé thong
(cac bién phap bao dam
ATTT do Trung tam
Thong tin y té Qudc gia
cung cap) trong diéu kién
dién tap thuc chién

- 02 chuyén gia thué
ngoai




Vitricong | S0 | S6 | Yéu cau trinh d9, kinh o B
1T A vl A N Cong viéc thye hién
viec nguoi|/ngay nghiém chuyén gia
- C6 t6i thiéu 01 chuyén |- Cac cong viéc duoc
gia ¢ mdt trong cac | phan cong tai muc 5.3 da
ching chi ATTT con hi€u | néu ¢ trén
luc: OSWE, CEH,
Security+, OSCP, CHFI,
ECSA, CompTIA Pentest
+ hodc tuong duong.
3 | Trinh bay 1 1 |- Trinh bay lai cach thuc | - Tong két bao cao két
tong két khai thac, tAn cong, 10 | qua dién tap.
cua doi hong phat hién
khalﬂt.hac - Trinh bay lai cach thuc
va doi phét hién tin cong
phong thu
4 | Ponvitd 5 | 5 |-Lanhdao Trung tim - Piéu phdi cac hinh thic
chuc ) - Lanh dao phong Ha ting khc’ill thva tér} C(A)Tlg \ia
(TrEJng t_am va An toan thng tin mang phong thu cua cac doi
Thong tin trong thoi gian dién tap
t Qué)c - Céan b k¥ thuat . o
y - Quyét dinh thoi gian
gia) dién tap
- Theo dbi viéc khic phuc

cac diém yéu, 16 hong
phét hién trong dién tap

- Panh gia két qua cac doi
tham gia dién tap

- Phéi hop, huéng din
cac doi Doi khai théc
(redteam) va do1 phong
thu (blueteam)

- B4o céo trong tong két
dién tap, huéng dan chia
s¢ kinh nghiém cua céac
ddi cho tat ca cach thanh
vién
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