
BỘ Y TẾ 

TRUNG TÂM THÔNG TIN  

Y TẾ QUỐC GIA 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
 

Số:           /TTYQG-HTATTT 

V/v mời gửi báo giá cung cấp dịch vụ 

Diễn tập an toàn thông tin ngành y tế  

năm 2024 

Hà Nội, ngày      tháng      năm 2024 

 

Kính gửi:  .......................................................................................  

Thực hiện hoạt động năm 2024, Trung tâm Thông tin y tế Quốc gia trân trọng 

kính mời quý Công ty gửi báo giá cung cấp dịch vụ Diễn tập an toàn thông tin 

ngành y tế năm 2024 với nội dung sau: 

1. Yêu cầu chi tiết tại phụ lục kèm theo công văn này. 

2. Yêu cầu chung: 

- Giá chào đã bao gồm giá dịch vụ, các loại thuế, phí theo quy định của pháp 

luật. 

- Báo giá có hiệu lực trong vòng 90 ngày kể từ hạn cuối cùng nộp báo giá 

- Hạn cuối để nhận báo giá là: 14h00 ngày 23/12/2024 

- Địa chỉ nhận báo giá: Trung tâm Thông tin y tế Quốc gia tại địa chỉ: Ngõ 

135/1 Núi Trúc, phường Kim Mã, quận Ba Đình, TP. Hà Nội. 

Thông tin chi tiết xin liên hệ bà Đào Thị Đông – Phòng Hạ tầng và An toàn 

thông tin mạng, Trung tâm Thông tin y tế Quốc gia, điện thoại 0983 018 231, 

email: dongdt.cntt@moh.gov.vn. 

Trân trọng cảm ơn./. 

Nơi nhận: 

- Như trên; 

- Các Phó Giám đốc (để biết); 

- Lưu VT, HTATTT. 

GIÁM ĐỐC 

 

[daky] 

 

 

 

Đỗ Trường Duy 
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Phụ lục 

CHI TIẾT DỊCH VỤ DIỄN TẬP AN TOÀN THÔNG TIN  

NGÀNH Y TẾ NĂM 2024 

(Kèm theo công văn số        /TTYQG-HTATTT ngày      tháng     năm 2024 

của Trung tâm Thông tin y tế Quốc gia) 

 

1. Yêu cầu về kinh nghiệm 

Đã thực hiện tối thiểu 01 hợp đồng tương tự về tổ chức diễn tập an toàn thông 

tin trong 3 năm gần đây (tính đến tháng 12/2024). 

2. Mục tiêu dịch vụ 

- Diễn tập an toàn thông tin thực chiến cho 01 Nền tảng hỗ trợ tư vấn Khám, 

chữa bệnh từ xa (https://vtelehealth.vn).  

- Phát hiện và khắc phục/đề xuất khắc phục các lỗ hổng bảo mật trên Nền 

tảng Vtelehealth từ đó đơn vị phát triển phần báo cáo Lãnh đạo Trung tâm để vá 

các lỗ hổng bảo mật và nâng cấp phần mềm (nếu cần) từ tăng cường bảo đảm an 

toàn thông tin cho Nền tảng Vtelehealth và nâng cao kỹ năng phối hợp tác chiến 

giữa các Phòng, đơn vị chức năng của Trung tâm quá trình phát hiện, xử lý ứng 

cứu sự cố an toàn thông tin. 

- Góp phần nâng cao năng lực, rèn luyện kỹ năng thực tế về phát hiện, giám 

sát, thu thập, xác minh, xác định nguồn gốc tấn công cho cán bộ kỹ thuật của 

Trung tâm đang thực hiện công tác bảo đảm an toàn thông tin cho hệ thống tại 

Trung tâm dữ liệu của Bộ Y tế. 

3. Yêu cầu kỹ thuật 

Tổ chức 01 cuộc diễn tập cho Nền tảng Vtelehealth do Trung tâm thông tin 

y tế Quốc gia được giao quản lý tại Thành phố Hà Nội với nội dung như sau:  

- Số lượng tham gia dự kiến: 20 người 

- Các đơn vị, tham gia diễn tập bao gồm: 

+ Đội tấn công (Redteam): 05 chuyên gia. Có nhiệm vụ thực hiện khai thác, 

tấn công Nền tảng Vtelehealth để khai thác các lỗ hổng bảo mật của Nền tảng. 

+ Đội phòng thủ (Blueteam): 02 chuyên gia và các cán bộ kỹ thuật đang quản 

trị hạ tầng an toàn thông tin của Trung tâm dữ liệu Bộ Y tế (Phòng Hạ tầng và An 

toàn thông tin mạng); cán bộ kỹ thuật xây dựng, phát triển phần mềm Nền tảng 

Vtelehealth (Phòng Dịch vụ chuyển đổi số) sử dụng các biện pháp kỹ thuật phát 

hiện tấn công và bảo vệ mục tiêu, xử lý sự cố (nếu có) trong quá trình diễn tập. 
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+ Báo cáo kết quả diễn tập: Redteam và Blue trình bày cách thức tổ chức, 

diễn tập. Hướng dẫn cán bộ kỹ thuật các cách thức phòng thủ, các phương thức 

khai thác và tổng kết báo cáo, chia sẻ và học tập kinh nghiệm từ kết quả diễn tập. 

+ Đơn vị chủ trì: Trung tâm Thông tin y tế Quốc gia (Phòng Hạ tầng và An 

toàn thông tin mạng báo cáo xin ý kiến Lãnh đạo Trung tâm thời gian về thời gian 

diễn tập). 

4. Xác định nguyên tắc tuân thủ trong quá trình diễn tập 

Các Đội tấn công và phòng thủ tham gia diễn tập thực chiến phải tuân thủ 

nguyên tắc sau: 

4.1. Nguyên tắc chung 

Các Đội tấn công và Đội phòng thủ không được phép trao đổi thông tin liên 

quan đến việc tấn công và bảo vệ trong suốt thời gian diễn tập. 

4.2. Nguyên tắc tấn công 

- Tuân thủ thời gian bắt đầu diễn tập và thời gian kết thúc. 

- Cho phép sử dụng nhiều kỹ thuật khác nhau (bao gồm dò tìm tài khoản, 

khai thác lỗ hổng bảo mật, lừa đảo qua email, ...) để tấn công chiếm quyền điều 

khiển hệ thống. 

- Cho phép sử dụng các công cụ mã nguồn đóng, mở, công cụ chiếm quyền 

điều khiển hệ thống, công cụ khai thác lỗ hổng ứng dụng; các công cụ sử dụng 

phải đảm bảo không gây nguy hạn đến hoạt động của hệ thống. 

- Cho phép khai thác lỗ hổng bảo mật trên của Nền tảng Vtelehealth và hạ 

tầng công nghệ thống tin đang triển khai cài đặt Nền tảng. 

- Không được thực thi các mã khai thác mà có thể gây khởi động lại hoặc 

làm gián đoạn quá trình hoạt động của máy chủ dịch vụ. 

- Nghiêm cấm thực hiện việc phá hủy hệ thống và dữ liệu; Sử dụng các lỗi, 

lỗ hổng bảo mật để thực hiện đánh cắp dữ liệu, phát tán mã độc. 

- Nghiêm cấm sử dụng các loại mã độc trong quá trình diễn tập như mã độc 

mã hóa dữ liệu, tống tiền, phần mềm gián điệp và các loại mã độc hại khác gây 

ảnh hưởng nghiêm trọng đến Nền tảng và các hệ thống tại Trung tâm dữ liệu của 

Bộ Y tế. 

- Cấm đánh cắp, chia sẻ làm lộ lọt thông tin. 

- Chỉ được phép chia sẻ các thông tin về kết quả của việc tấn công cho Trung 

tâm Thông tin Quốc gia. 

- Không sử dụng hệ thống mục tiêu để làm bàn đạp tấn công các hệ thống 

khác không nằm trong phạm vi mục tiêu tấn công. 
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- Không sử dụng hoặc hạn chế sử dụng các công cụ rà quét (scan) có thể dẫn 

đến gián đoạn cung cấp dịch vụ của Nền tảng Vtelehealth. 

4.3. Nguyên tắc phòng thủ 

- Cho phép các dải địa chỉ IP của các đội tham gia tấn công được truy cập tới 

các mục tiêu tấn công thông qua các cổng dịch vụ mà tổ chức đang cung cấp (cổng 

dịch vụ cho phép hoạt động trên hệ thống). 

- Thực hiện các biện pháp kỹ thuật, nghiệp vụ, để giám sát, phát hiện và đánh 

chặn tấn công. 

- Cho phép chặn địa chỉ IP gửi quá nhiều gói tin trong thời gian diễn tập, để 

đảm bảo các đội còn lại không bị mất kết nối đến hệ thống mục tiêu. 

- Theo dõi, giám sát, ngăn chặn các Đội tấn công vi phạm các nguyên tắc tấn 

công. 

5. Các nhiệm vụ cụ thể 

5.1. Nhiệm vụ của Trung tâm Thông tin Y tế Quốc gia (phòng Hạ tầng và 

An toàn thông tin mạng) 

- Mục tiêu diễn tập: 01 hệ thống thông tin thực hiện diễn tập là Nền tảng 

Vtelehealth. 

- Thời gian diễn tập thực chiến: 05 ngày trong đó 04 ngày diễn tập thực chiến 

giữa các đội tấn công/phòng thủ và 01 ngày tổng kết báo cáo, chia sẻ và học tập 

kinh nghiệm từ kết quả diễn tập. 

- Phổ biến nguyên tắc về tấn công về ngưỡng tấn công:  

+ Không sử dụng hệ thống mục tiêu để làm bàn đạp tấn công các mục tiêu 

khác. 

+ Chiếm được quyền điều khiển hệ thống phải dừng cuộc tấn công hoặc 

chuyển phương án tấn công mới (nếu có), không tấn công leo thang đặc quyền hệ 

thống. 

+ Không tấn công từ chối dịch vụ; tấn công phá hủy hệ thống hoặc dữ liệu; 

khởi động lại hoặc tắt máy chủ dịch vụ; khai thác lỗ hổng bảo mật để phát tán mã 

độc, đánh cắp, chia sẻ làm lộ lọt thông tin; sử dụng các loại mã độc mã hóa dữ 

liệu, đòi tiền chuộc và các loại tấn công khác làm ngưng trệ hệ thống và để lại hậu 

quả về sau. 

- Xác định hình thức diễn tập: Việc tấn công mục tiêu được đội tấn công/khai 

thác (redteam) thực hiện trực tuyến qua Internet. 
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- Phối hợp với đơn vị quản lý Nền tảng Vtelehealth (Phòng Dịch vụ chuyển 

đổi số) phát hiện và kịp thời gian chặn và cập nhật bản vá Hệ điều hành, ứng dụng 

Nền tảng (nếu có). 

5.2. Nhiệm vụ của Đội tấn công 

- Tuân thủ nguyên tắc tấn công tại mục 4.2 đã nêu ở trên. 

- Sử dụng tùy chọn các công cụ, kỹ thuật khác nhau để khai thác lỗ hổng bảo 

mật, tấn công hệ thống. 

- Phân công vai trò, trách nhiệm mỗi đội, mỗi thành viên trong đội thực hiện 

việc tấn công mục tiêu cụ thể như sau: 

+ Số lượng người trong đội Redteam: 05 chuyên gia thuê ngoài 

+ Thời gian thực hiện: 05 ngày 

+ Nội dung công việc: 

TT Nội dung công việc 
Thời gian 

thực hiện 

Chuyên gia 

thực hiện 

1 

Thu thập thông tin liên quan Domain, 

Subdomain của đơn vị như địa chỉ IP, các 

bản ghi DNS  

Ngày 1 
02 chuyên 

gia 

2 

Thực hiện dò quét hệ thống: xác định các 

dịch vụ đang chạy, phiên bản máy chủ ứng 

dụng, hệ điều hành, cơ sở dữ liệu .... của 

Nền tảng 

Ngày 1 
03 chuyên 

gia 

3 

Thực hiện tìm kiếm lỗ hổng hệ thống đối 

với các máy chủ, ứng dụng, hệ điều hành, 

cơ sở dữ liệu... của Nền tảng 

Ngày 2 
03 chuyên 

gia 

4 
Thực hiện mô hình hóa các mối đe dọa 

Ngày 2 
02 chuyên 

gia 

5 

Thực hiện các kỹ thuật tấn công, khai thác 

điểm yếu, lỗ hổng bảo mật máy chủ, ứng 

dụng, hệ điều hành, cơ sở dữ liệu... của 

Nền tảng trên mục tiêu diễn tập 

Ngày 3, Ngày 

4 

05 chuyên 

gia 

7 

Hoàn thiện báo cáo báo cáo, hướng dẫn, 

trao đổi kết quả diễn tập và đề xuất kiến 

nghị (nếu có) 

Ngày 5 
05 chuyên 

gia 

- Lưu vết hoặc đưa ra các bằng chứng tấn công vào Nền tảng. 
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- Tuân thủ theo thời gian bắt đầu và thời gian kết thúc tấn công đã được xác 

định trong giới hạn diễn tập (bao gồm mục tiêu diễn tập, ngưỡng tấn công, 

thời gian diễn tập). 

- Báo cáo, trao đổi với đầu mối của Trung tâm Thông tin y tế Quốc gia về 

kết quả của việc tấn công. 

- Hạn chế hoặc không sử dụng các công cụ rà quét có thể dẫn đến hỏng hoặc 

treo hệ thống. 

- Tuân thủ bảo mật thông tin và các yêu cầu bảo đảm an toàn thông tin theo 

quy định. 

- Ngay sau khi chiếm được quyền điều khiển hệ thống, Đội tấn công phải 

dừng cuộc tấn công và chuyển phương án tấn công mới (nếu có), cố gắng phát 

hiện các điểm yếu tối đa đang tồn tại trên hệ thống. 

- Tất cả các công cụ, đoạn mã phục vụ cho tấn công (nếu có) phải được làm 

sạch trên Nền tảng bị xâm nhập sau khi kết thúc diễn tập. 

5.3. Nhiệm vụ của Đội phòng thủ 

- Tuân thủ nguyên tắc phòng thủ tại mục 4.3 đã nêu ở trên. 

- Đội phòng thủ gồm nhân sự của của đơn vị chủ quản/đơn vị trực thuộc chủ 

quản, các chuyên gia hỗ trợ đơn vị chủ quản, các đơn vị đang cung cấp dịch vụ 

giám sát, bảo đảm an toàn, an ninh thông tin mạng cho tổ chức để tham gia diễn 

tập nhằm đánh giá năng lực ứng phó của đơn vị cung cấp. 

+ Số lượng người trong đội Blueteam: 05 người bao gồm 02 chuyên gia thuê 

ngoài và 03 cán bộ kỹ thuật Trung tâm thông tin y tế quốc gia 

+ Thời gian thực hiện: 05 ngày 

+ Nội dung công việc:   

TT Nội dung công việc 
Thời gian 

thực hiện 

Chuyên gia/cán bộ thực 

hiện 

1 Phát hiện mối đe dọa: Đội phòng thủ cần 

theo dõi, giám sát để phát hiện hành vi 

dò quét, hành vi bất thường hoặc mối đe 

dọa đang diễn ra cho Nền tảng 

Ngày 1 - 02 chuyên gia thuê ngoài 

- 03 Cán bộ kỹ thuật 

phòng Hạ tầng và An toàn 

thông tin mạng, phòng 

Dịch vụ chuyển đổi số của 

Trung tâm Thông tin y tế 

Quốc gia  

2 Phân tích tấn công: Khi phát hiện các 

hoạt động bất thường, đội phòng thủ phải 

nhanh chóng xác định liệu đó có phải là 

- 02 chuyên gia thuê ngoài 
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TT Nội dung công việc 
Thời gian 

thực hiện 

Chuyên gia/cán bộ thực 

hiện 

một tấn công thực sự hay chỉ là sự cố kỹ 

thuật. 

Ngày 2, 

ngày 3, 

ngày 4 

- Cán bộ kỹ thuật phòng 

Hạ tầng và An toàn thông 

tin mạng, phòng Dịch vụ 

chuyển đổi số của Trung 

tâm Thông tin y tế Quốc 

gia 

3 Ngăn chặn tấn công: Đội phòng thủ phải 

thực hiện các biện pháp ngăn chặn để 

ngăn chặn sự tấn công và ngăn chặn đội 

khai thác (redteam) có thể tiếp cận, khai 

thác lỗ hổng bảo mật, dữ liệu của Nền 

tảng 

4 Đối phó và khôi phục: Trong trường hợp 

đội tấn công thành công, đội phòng thủ 

phải có kế hoạch đối phó để khắc phục lỗ 

hổng bảo mật, khôi phục dữ liệu và thiết 

lập lại môi trường an toàn và báo cáo 

Lãnh đạo Trung tâm và các đơn vị liên 

quan về phương án xử lý (nếu cần) 

5 Báo cáo kết quả thu thập, xử lý, ngăn 

chặn, vá lỗ hổng bảo mật (nếu có) cho 

Nền tảng và đề xuất, kiến nghị. 

Ngày 5 - 02 chuyên gia thuê ngoài 

- Cán bộ kỹ thuật phòng 

Hạ tầng và An toàn thông 

tin mạng, phòng Dịch vụ 

chuyển đổi số của Trung 

tâm Thông tin y tế Quốc 

gia 

- Lãnh đạo Trung tâm và 

các Phòng chuyên môn 

của Trung tâm Thông tin 

y tế Quốc gia 

- Báo cáo lại quá trình phát hiện và ngăn chặn, đưa ra các bằng chứng cụ thể 

về các hoạt động của Đội tấn công; rút ra những bài học kinh nghiệm để cải thiện 

năng lực phòng thủ. 

- Việc tổ chức phòng thủ phải đảm bảo yêu cầu quy trình ứng phó sự cố, bảo 

đảm an toàn thông tin mạng theo hướng dẫn tại Quyết định 05/2017/QĐ-TTg ngày 

16/3/2017 của Thủ tướng Chính phủ và các Thông tư của Bộ TTTT số 

20/2017/TTBTTTT ngày 12/9/2017.  

- Phân công vai trò, trách nhiệm mỗi thành viên, nhóm liên quan thực hiện 

công tác phòng thủ. 

- Rà soát và thực thi tăng cường phương án giám sát hệ thống mục tiêu diễn 

tập thực chiến, phát hiện các bị tấn công nằm ngoài giới hạn diễn tập. 
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- Sẵn sàng thực thi tăng cường phương án dự phòng, sao lưu dữ liệu và khôi 

phục cho Nền tảng trở lại trạng thái hoạt động bình thường. 

- Lưu vết hoặc đưa ra các bằng chứng phòng ngừa, ngăn chặn các cuộc tấn 

công. 

- Tuân thủ bảo mật thông tin khi diễn tập an toàn thông tin. 

5.4. Nhiệm vụ của các nhân sự khác tham gia đợt diễn tập 

- Báo cáo kết quả diễn tập: Redteam và Blue trình bày cách thức tổ chức, 

diễn tập. Hướng dẫn cán bộ kỹ thuật các cách thức phòng thủ, các phương thức 

khai thác, báo cáo kết quả diễn tập. 

6. Yêu cầu về nhân sự thực hiện 

TT 
Vị trí công 

việc 

Số 

người 

Số 

ngày 

Yêu cầu trình độ, kinh 

nghiệm chuyên gia 
Công việc thực hiện 

1 Chuyên gia 

thực hiện 

tấn công 

(redteam) 

5 4 - Trình độ Đại học trở lên, 

tốt nghiệp các ngành đào 

tạo về công nghệ thông tin 

hoặc ngành gần đào tạo về 

công nghệ thông tin; 

- Tối thiểu 04 năm kinh 

nghiệm; 

- Có tối thiểu 02 chuyên 

gia có một trong các 

chứng chỉ ATTT còn hiệu 

lực: OSWE, CEH, 

Security+, OSCP, CHFI, 

ECSA, CompTIA Pentest 

+ hoặc tương đương. 

- Chuyên gia tấn công: 05 

chuyên gia ngoài 

- Các công việc được 

phân công tại mục 5.2 đã 

nêu ở trên 

2 Chuyên gia 

phòng thủ 

(blueteam) 

2 4 - Trình độ Đại học trở lên, 

tốt nghiệp các ngành đào 

tạo về công nghệ thông tin 

hoặc ngành gần đào tạo về 

công nghệ thông tin; Thạc 

sĩ dưới 3 năm hoặc trình 

độ Đại học dưới 5 năm 

kinh nghiệm; 

- Tối thiểu 04 năm kinh 

nghiệm 

- Tham gia phát hiện và 

triển khai cấu hình các 

giải pháp bảo vệ hệ thống 

(các biện pháp bảo đảm 

ATTT do Trung tâm 

Thông tin y tế Quốc gia 

cung cấp) trong điều kiện 

diễn tập thực chiến 

- 02 chuyên gia thuê 

ngoài 
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TT 
Vị trí công 

việc 

Số 

người 

Số 

ngày 

Yêu cầu trình độ, kinh 

nghiệm chuyên gia 
Công việc thực hiện 

- Có tối thiểu 01 chuyên 

gia có một trong các 

chứng chỉ ATTT còn hiệu 

lực: OSWE, CEH, 

Security+, OSCP, CHFI, 

ECSA, CompTIA Pentest 

+ hoặc tương đương. 

- Các công việc được 

phân công tại mục 5.3 đã 

nêu ở trên 

3 Trình bày 

tổng kết 

của đội 

khai thác 

và đội 

phòng thủ 

1 1 - Trình bày lại cách thức 

khai thác, tấn công, lỗ 

hổng phát hiện 

- Trình bày lại cách thức 

phát hiện tấn công 

- Tổng kết báo cáo kết 

quả diễn tập. 

 

4 Đơn vị tổ 

chức 

(Trung tâm 

Thông tin 

y tế Quốc 

gia) 

5 5 - Lãnh đạo Trung tâm 

- Lãnh đạo phòng Hạ tầng 

và An toàn thông tin mạng 

- Cán bộ kỹ thuật 

- Điều phối các hình thức 

khai thác tấn công và 

phòng thủ của các đội 

trong thời gian diễn tập 

- Quyết định thời gian 

diễn tập 

- Theo dõi việc khắc phục 

các điểm yếu, lỗ hổng 

phát hiện trong diễn tập 

- Đánh giá kết quả các đội 

tham gia diễn tập 

- Phối hợp, hướng dẫn 

các đội Đội khai thác 

(redteam) và đội phòng 

thủ (blueteam)  

- Báo cáo trong tổng kết 

diễn tập, hướng dẫn chia 

sẻ kinh nghiệm của các 

đội cho tất cả cách thành 

viên 
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